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Abstrak. Penelitian ini bertujuan untuk menganalisis implementasi manajemen
risiko di Fakultas XYZ dengan menggunakan kerangka kerja COBIT 5. COBIT
5 digunakan sebagai panduan untuk memahami, mengukur, dan mengelola risiko
dalam konteks sistem informasi. Penelitian ini bertujuan untuk mengevaluasi
efektivitas strategi manajemen risiko yang diterapkan di Fakultas XYZ dan
mengidentifikasi potensi perbaikan berdasarkan kerangka kerja COBIT 5.
Metode penelitian ini melibatkan survei, wawancara, dan analisis dokumen.
Responden terdiri dari staf pengelola, dosen, dan mahasiswa Fakultas XYZ. Data
dikumpulkan menggunakan kuesioner dengan pertanyaan terstruktur. Analisis
data menunjukkan bahwa tingkat kesadaran dan penerapan prinsip-prinsip
COBIT 5 dalam manajemen risiko di Fakultas XYZ masih perlu ditingkatkan.
Temuan utama melibatkan kebutuhan akan peningkatan pelibatan pemangku
kepentingan dan perbaikan pada proses identifikasi dan mitigasi risiko.
Kurangnya pemahaman yang menyeluruh tentang COBIT 5 dan kurangnya
koordinasi di antara unit-unit di Fakultas XYZ mempengaruhi efektivitas
manajemen risiko. Peningkatan pemahaman dan implementasi COBIT 5 dapat
meningkatkan kapasitas Fakultas XYZ untuk mengelola risiko dan mendukung
pencapaian tujuan strategisnya.

Kata kunci: manajemen risiko, implementasi, COBIT 5, efektivitas, evaluasi, sistem
informasi, keamanan informasi.

1 Pendahuluan

Manajemen risiko[1] merupakan salah satu aspek penting dalam menjalankan
operasi[2] di lingkungan akademis. Dengan adanya risiko terkait sistem
informasi dan keamanan informasi[3], implementasi kerangka kerja COBIT
5[4]-[6] dapat menjadi landasan yang efektif dalam mengelola risiko-risiko
tersebut. Oleh karena itu, penting untuk mengevaluasi implementasi COBIT 5
di Fakultas XYZ guna meningkatkan efektivitas manajemen risiko secara
keseluruhan.
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Dalam konteks ini, penelitian ini akan membahas hasil evaluasi mengenai
strategi manajemen risiko yang telah diterapkan di Fakultas XYZ dan potensi
perbaikan yang dapat dilakukan berdasarkan kerangka kerja COBIT 5. Dengan
melibatkan survei, wawancara, dan analisis dokumen, penelitian ini diharapkan
dapat memberikan pandangan yang komprehensif tentang kondisi manajemen
risiko di Fakultas XYZ. Peningkatan pemahaman dan implementasi COBIT 5 di
Fakultas XYZ diharapkan dapat memberikan kontribusi positif dalam
mendukung pencapaian tujuan strategis yang telah ditetapkan. Oleh karena itu,
evaluasi ini diharapkan dapat memberikan rekomendasi yang relevan untuk
memperbaiki kekurangan dalam implementasi COBIT 5 dan meningkatkan
kapasitas Fakultas XYZ dalam mengelola risiko secara efektif.

Risiko dapat timbul dari berbagai aspek[7], seperti kegagalan sistem[8],
penggunaan data yang tidak benar[9], kerentan informasi[10], dan ancaman
keamanan[11]. Manajemen risiko di lembaga pendidikan tinggi[12], seperti
Fakultas XYZ, memiliki peran krusial dalam memastikan keberlanjutan
operasional dan pencapaian tujuan strategis. Dalam konteks ini, penelitian ini
menjadi penting karena bertujuan untuk mengevaluasi dan meningkatkan
implementasi manajemen risiko, khususnya dalam perspektif kerangka kerja
COBIT 5.

Tantangan utama yang dihadapi adalah ketidaksempurnaan pemahaman dan
penerapan prinsip-prinsip COBIT 5 di Fakultas XYZ, yang secara langsung
mempengaruhi efektivitas manajemen risiko. Seiring dengan perkembangan
cepat dalam teknologi informasi, risiko keamanan dan pengelolaan sistem
informasi menjadi semakin kompleks. Oleh karena itu, diperlukan pendekatan
yang sistematis dan terstruktur untuk mengelola risiko tersebut. Dalam konteks
ini, implementasi COBIT 5 dapat membantu Fakultas XYZ dalam mengelola
risiko dengan lebih efektif dan mengintegrasikan praktik terbaik dalam
pengelolaan sistem informasi. Sebagai hasil dari penelitian ini, diharapkan
adanya pemahaman yang lebih mendalam tentang COBIT 5 dan pentingnya
peran implementasi COBIT 5 dalam meningkatkan efektivitas manajemen
risiko di Fakultas XYZ. Meskipun telah ada upaya dalam menerapkan
manajemen risiko di berbagai institusi, ada kebutuhan yang mendesak untuk
mengisi kesenjangan pengetahuan dan praktik, terutama ketika menggunakan
COBIT 5 sebagai panduan. Penelitian ini diharapkan dapat mengidentifikasi
kendala-kendala khusus dan memberikan rekomendasi yang dapat
meningkatkan kapasitas Fakultas XYZ dalam mengelola risiko secara efektif.

Melalui pendekatan ini, penelitian ini berpotensi menjadi landasan bagi
perbaikan praktik manajemen risiko di lingkungan akademis, memastikan
keberlanjutan dan keberhasilan Fakultas XYZ dalam mencapai tujuan
strategisnya.
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2 Metode Penelitian

2.1 Populasi dan Sampel:

Populasi penelitian melibatkan staf pengelola, dosen, dan mahasiswa Fakultas
XYZ. Dengan memperhatikan karakteristik demografis dan peran mereka dalam
konteks manajemen risiko, dipilinlah sampel yang representatif. Total
responden sebanyak 50, terdiri dari 5 staf pengelola, 5 dosen, dan 40
mahasiswa.

2.2 Desain Penelitian:

Penelitian ini menggunakan pendekatan kombinasi  kualitatif —dan
kuantitatif[13]-[15]. Survei kuesioner disebarkan kepada staf pengelola, dosen,
dan mahasiswa untuk mengumpulkan data kuantitatif. Selain itu, wawancara
mendalam dilakukan dengan staf pengelola dan dosen untuk mendapatkan
pemahaman yang lebih mendalam tentang implementasi manajemen risiko.

2.3 Alat dan Materi:

Instrumen utama penelitian adalah kuesioner terstruktur yang mencakup
pertanyaan terkait pemahaman dan penerapan prinsip-prinsip COBIT 5.
Wawancara mendalam dilakukan dengan menggunakan panduan wawancara
yang mencakup topik-topik terkait kesadaran, proses identifikasi risiko, dan
langkah-langkah mitigasi.

2.4 Prosedur Pengumpulan Data:

Kuesioner disebarkan secara daring kepada responden, sementara wawancara
dilakukan secara tatap muka atau melalui platform daring, tergantung pada
ketersediaan responden. Data kuantitatif dianalisis dengan menggunakan
perangkat lunak statistik, sedangkan data kualitatif dianalisis secara tematik.

2.5 Analisis Data:

Analisis data dilakukan dengan pendekatan statistik deskriptif untuk data
kuantitatif, sementara data kualitatif dianalisis melalui metode content analysis.
Temuan dari kedua pendekatan tersebut kemudian digunakan untuk
merumuskan kesimpulan dan rekomendasi..
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3 Hasil dan Pembahasan

3.1 Hasil

Dalam penelitian ini, karakteristik responden menjadi elemen penting untuk
memahami perspektif yang beragam terkait manajemen risiko di Fakultas XYZ.
Total responden yang terlibat sebanyak 50, dengan rincian 5 staf pengelola, 5
dosen, dan 40 mahasiswa (lihat Tabel 1). Pemilihan jenis responden ini
didasarkan pada peran masing-masing dalam lingkungan akademis dan
dampaknya terhadap manajemen risiko.

Tabel 1. Karakteristik Responden
No Jenis Responden Jumlah

1 Staf Pengelola 5
2 Dosen 5
3 Mahasiswa 40

Total Responden 50

Analisis demografis responden dilakukan untuk memastikan bahwa sampel
mencerminkan keragaman dan representasi yang seimbang dari berbagai pihak
terkait di Fakultas XYZ. Ini mencakup variabel seperti jabatan, tingkat
akademik, dan unit kerja. Hasil analisis ini menunjukkan bahwa setiap
kelompok responden diwakili secara proporsional, memastikan bahwa hasil
penelitian mencakup berbagai perspektif yang relevan dalam lingkungan
akademis tersebut. Representasi yang seimbang ini menjadi dasar penting untuk
memahami dinamika dan tantangan yang mungkin dihadapi oleh setiap
kelompok dalam konteks manajemen risiko.

Tabel 2. Kesadaran Terhadap COBIT 5

No Jenis Responden Skor Rata-rata Kesadaran (Skala 1-5)
1  Staf Pengelola 4.2
2 Dosen 4.1
3  Mahasiswa 3.5

Tabel 2. menyoroti tingkat kesadaran responden dari tiga kelompok utama,
yaitu staf pengelola, dosen, dan mahasiswa, terhadap kerangka kerja COBIT 5.
Tingkat kesadaran diukur dengan menggunakan skala penilaian 1-5, di mana
skor yang lebih tinggi mencerminkan tingkat kesadaran yang lebih baik
terhadap COBIT 5. Staf pengelola menunjukkan tingkat kesadaran yang tinggi
terhadap COBIT 5. Skor rata-rata 4.2 mencerminkan pemahaman yang kuat dan
pengetahuan yang baik tentang kerangka kerja ini. Ini menunjukkan bahwa
level manajemen tinggi memiliki pemahaman yang baik tentang pentingnya
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COBIT 5 dalam konteks manajemen risiko. Dosen juga menunjukkan tingkat
kesadaran yang tinggi, meskipun sedikit lebih rendah daripada staf pengelola.
Skor rata-rata 4.1 mencerminkan pemahaman yang solid dari kelompok ini
terhadap COBIT 5, menunjukkan bahwa para pendidik di fakultas ini memiliki
kesadaran yang baik terkait dengan kerangka kerja tersebut. Mahasiswa
menunjukkan tingkat kesadaran yang cenderung lebih rendah daripada staf
pengelola dan dosen. Skor rata-rata 3.5 menunjukkan adanya kesenjangan
dalam pemahaman COBIT 5 di antara mahasiswa. Ini dapat disebabkan oleh
kurangnya paparan langsung terhadap kerangka kerja ini dalam kurikulum atau
pelatihan mereka.

Kesadaran yang tinggi dari staf pengelola dan dosen adalah positif,
menunjukkan bahwa pihak yang terlibat dalam pengambilan keputusan dan
pengelolaan risiko memiliki pemahaman yang solid tentang COBIT 5.
Kesenjangan kesadaran yang tampak di kalangan mahasiswa menunjukkan
perlunya upaya tambahan dalam menyelaraskan kurikulum dengan prinsip-
prinsip COBIT 5 atau menyelenggarakan kegiatan yang meningkatkan
pemahaman mereka terkait manajemen risiko.

Rekomendasi dapat difokuskan pada meningkatkan kesadaran COBIT 5 di
kalangan mahasiswa, baik melalui integrasi dalam kurikulum atau
penyelenggaraan pelatihan terkait manajemen risiko. Kesadaran yang merata di
semua lapisan fakultas dapat meningkatkan efektivitas implementasi COBIT 5
dalam konteks manajemen risiko di Fakultas XYZ.

Tabel 3. Penerapan Prinsip-Prinsip COBIT 5

No Jenis Responden Skor Rata-rata Penerapan (Skala 1-5)
1  Staf Pengelola 3.8
2  Dosen 3.7
3 Mahasiswa 3.2

Tabel 3. menyajikan skor rata-rata dari tiga kelompok responden yang berbeda
terkait penerapan prinsip-prinsip COBIT 5 dalam konteks manajemen risiko di
Fakultas XYZ. Skala penilaian berkisar dari 1 hingga 5, di mana skor yang lebih
tinggi menunjukkan tingkat penerapan yang lebih baik.

Skor rata-rata yang masih di bawah 4 menunjukkan bahwa terdapat ruang untuk
peningkatan kesadaran dan penerapan prinsip-prinsip COBIT 5 di seluruh
fakultas. Upaya perbaikan dapat difokuskan pada memberikan pemahaman
yang lebih baik tentang kerangka kerja ini dan mendorong penerapan praktik-
praktik terbaik.

Dengan skor yang lebih rendah dari staf pengelola dan dosen, perluasan
pendidikan COBIT 5 di dalam kurikulum akademik dapat memberikan
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kontribusi positif terhadap peningkatan pemahaman dan penerapan prinsip-
prinsip manajemen risiko di kalangan mahasiswa.

Tabel 4. Temuan Kendala dalam Implementasi
0 Jenis Kendala
Kurangnya Pemahaman tentang COBIT 5
Kurangnya Koordinasi antar Unit
Tingkat Kesadaran Rendah pada Tingkat Mahasiswa

WN (=

Tabel 4. menggambarkan bahwa beberapa pihak terlibat, terutama mahasiswa,
mungkin belum memiliki pemahaman yang memadai tentang prinsip-prinsip
COBIT 5. Kurangnya pemahaman ini dapat menjadi hambatan utama dalam
penerapan efektif manajemen risiko berbasis COBIT 5. Solusi potensial
termasuk pelatihan intensif atau program edukasi yang dapat meningkatkan
tingkat pemahaman.

Kendala ini menyoroti perlunya peningkatan koordinasi di antara unit-unit yang
terlibat dalam manajemen risiko. Kurangnya koordinasi dapat menghambat alur
informasi dan pertukaran pengetahuan antar departemen, mengakibatkan
ketidakefisienan dalam pelaksanaan praktik manajemen risiko. Rekomendasi
untuk membentuk tim koordinasi atau meningkatkan komunikasi antar unit
dapat membantu mengatasi kendala ini.

Kendala ini menyoroti perbedaan tingkat kesadaran antara staf pengelola,
dosen, dan mahasiswa. Dengan tingkat kesadaran yang lebih rendah pada
tingkat mahasiswa, upaya perlu difokuskan pada integrasi COBIT 5 dalam
kurikulum akademik untuk meningkatkan pemahaman mereka terhadap
manajemen risiko. Melibatkan mahasiswa secara aktif dalam pemahaman dan
penerapan prinsip-prinsip COBIT 5 dapat membantu mengatasi kendala ini.

Tabel 5. Temuan Utama dan Rekomendasi

No Temuan Utama Rekomendasi

1  Kesadaran dan Penerapan Menyelenggarakan pelatihan COBIT 5
COBIT 5 Perlu Ditingkatkan bagi semua pihak terkait

2  Kurangnya Koordinasi antar Membentuk tim koordinasi manajemen
Unit risiko

3  Tingkat Kesadaran Rendah pada Mengintegrasikan COBIT 5 dalam
Tingkat Mahasiswa kurikulum akademik

Berdasarkan data pada Tabel 5 memberikan rangkuman temuan utama yang
dihasilkan dari penelitian ini beserta rekomendasi untuk meningkatkan
efektivitas manajemen risiko di Fakultas XYZ. Temuan utama yang
diidentifikasi melibatkan tingkat kesadaran dan penerapan prinsip-prinsip
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COBIT 5 yang bervariasi di antara staf pengelola, dosen, dan mahasiswa.
Rekomendasi disusun untuk mengatasi tantangan dan kendala yang
diidentifikasi dalam penelitian ini.

Temuan Utama dalam penelitian ini adalah

1.

Kesadaran dan Penerapan COBIT 5 Perlu Ditingkatkan

Temuan menunjukkan bahwa tingkat kesadaran dan penerapan prinsip-
prinsip COBIT 5 lebih tinggi di kalangan staf pengelola dan dosen
dibandingkan dengan mahasiswa. Oleh karena itu, perlu adanya upaya
untuk meningkatkan pemahaman dan keterlibatan mahasiswa terkait
kerangka kerja ini.

Kurangnya Koordinasi antar Unit

Wawancara dengan staf pengelola dan dosen mengungkapkan kurangnya
koordinasi antar unit di Fakultas XYZ. Koordinasi yang kurang efektif
dapat menghambat implementasi manajemen risiko secara menyeluruh.
Oleh Kkarena itu, diperlukan langkah-langkah untuk meningkatkan
koordinasi di seluruh fakultas.

Tingkat Kesadaran Rendah pada Tingkat Mahasiswa

Temuan menunjukkan bahwa mahasiswa memiliki tingkat kesadaran yang
lebih rendah terkait manajemen risiko dan COBIT 5. Rekomendasi untuk
meningkatkan kesadaran melibatkan integrasi prinsip-prinsip COBIT 5
dalam kurikulum akademik.

Sedangkan, untuk rekomendasi dari penelitian ini adalah

1.

Menyelenggarakan Pelatihan COBIT 5

Rekomendasi pertama adalah menyelenggarakan pelatinan COBIT 5 bagi
seluruh pihak terkait, termasuk staf pengelola, dosen, dan mahasiswa.
Pelatihan ini dapat meningkatkan pemahaman tentang prinsip-prinsip
COBIT 5 dan mendorong penerapannya dalam praktik sehari-hari.
Membentuk Tim Koordinasi Manajemen Risiko

Dalam mengatasi kurangnya koordinasi antar unit, rekomendasi ini
mencakup pembentukan tim koordinasi manajemen risiko. Tim ini dapat
berfungsi sebagai wadah untuk berbagi informasi, pengalaman, dan
koordinasi antar unit di fakultas.

Mengintegrasikan COBIT 5 dalam Kurikulum Akademik

Untuk meningkatkan tingkat kesadaran mahasiswa, rekomendasi ini
menekankan pentingnya mengintegrasikan prinsip-prinsip COBIT 5 dalam
kurikulum akademik. Ini akan memastikan bahwa mahasiswa tidak hanya
memiliki pemahaman konseptual tetapi juga dapat menerapkan prinsip-
prinsip tersebut dalam situasi prakitis.
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Melalui temuan utama dan rekomendasi ini, diharapkan Fakultas XYZ dapat
mengambil langkah-langkah konkret untuk meningkatkan efektivitas
manajemen risiko mereka dan meraih keberhasilan dalam implementasi prinsip-
prinsip COBIT 5.

3.2 Pembahasan

Penelitian ini mengungkapkan beberapa temuan kunci terkait manajemen risiko
di Fakultas XYZ. Tingkat kesadaran dan penerapan prinsip-prinsip COBIT 5
bervariasi di antara staf pengelola, dosen, dan mahasiswa. Staf pengelola dan
dosen menunjukkan tingkat kesadaran yang relatif tinggi, sedangkan mahasiswa
memperlihatkan tingkat kesadaran yang perlu ditingkatkan. Penerapan prinsip-
prinsip COBIT 5, khususnya dalam proses identifikasi risiko dan mitigasi,
masih perlu perhatian lebih lanjut.

Kesenjangan kesadaran antara staf pengelola, dosen, dan mahasiswa dapat
diartikan sebagai tantangan komunikasi internal. Pemahaman yang mendalam
tentang COBIT 5 di kalangan mahasiswa menjadi kunci untuk meningkatkan
penerapan prinsip-prinsip manajemen risiko secara holistik. Temuan ini
menggarisbawahi pentingnya pendidikan dan pelatihan bagi seluruh pihak
terkait dalam konteks manajemen risiko.

Hasil penelitian ini konsisten dengan temuan sebelumnya yang menyoroti
perlunya peningkatan kesadaran dan penerapan kerangka kerja manajemen
risiko di berbagai lembaga. Terdapat konsensus bahwa risiko terkait sistem
informasi dan keamanan informasi memerlukan pendekatan terstruktur, dan
COBIT 5 menjadi kerangka kerja yang relevan.

Penting untuk diakui bahwa penelitian ini memiliki keterbatasan. Jumlah
sampel yang relatif kecil dan fokus pada satu lembaga pendidikan dapat
membatasi generalisasi temuan. Selain itu, penelitian ini lebih berfokus pada
pandangan internal tanpa mempertimbangkan pandangan eksternal, seperti
pendapat alumni atau pemangku kepentingan industri terkait.

Berdasarkan Kketerbatasan yang diidentifikasi, penelitian lanjutan dapat
melibatkan sejumlah lembaga pendidikan untuk mendapatkan gambaran yang
lebih komprehensif tentang praktik manajemen risiko. Studi komparatif antara
lembaga pendidikan dengan karakteristik yang berbeda dapat memberikan
wawasan lebih lanjut. Selain itu, penelitian dapat diperluas untuk melibatkan
pandangan dari alumni dan pemangku kepentingan eksternal guna mendapatkan
perspektif yang lebih luas tentang efektivitas manajemen risiko.



Meningkatkan Efektivitas Manajemen ... 73

4 Kesimpulan

Dalam konteks manajemen risiko di Fakultas XYZ, penelitian ini memberikan
kontribusi penting terhadap pemahaman implementasi prinsip-prinsip COBIT 5.
Hasil penelitian menyoroti bahwa meskipun terdapat tingkat kesadaran yang
baik di kalangan staf pengelola dan dosen, masih terdapat kesenjangan dalam
pemahaman dan penerapan di kalangan mahasiswa. Penerapan prinsip-prinsip
COBIT 5, terutama dalam proses identifikasi risiko dan mitigasi, perlu
ditingkatkan untuk memastikan manajemen risiko yang efektif.

Kesimpulan utama dari penelitian ini adalah perlunya upaya bersama untuk
meningkatkan pemahaman dan penerapan COBIT 5 di seluruh fakultas.
Koordinasi yang lebih baik antara unit-unit fakultas dapat menjadi kunci untuk
mengatasi kendala-kendala dalam implementasi manajemen risiko. Pentingnya
integrasi COBIT 5 dalam kurikulum akademik juga mencuat sebagai strategi
untuk meningkatkan kesadaran dan keterampilan mahasiswa terkait manajemen
risiko.

Meskipun penelitian ini memberikan wawasan yang berharga, keterbatasan
dalam jumlah sampel dan fokus pada satu lembaga pendidikan perlu diakui.
Oleh karena itu, penelitian lanjutan yang melibatkan lembaga-lembaga
pendidikan lainnya dan melibatkan perspektif eksternal dapat memperluas
generalisasi temuan. Penelitian ini, sebagai langkah awal, memberikan dasar
bagi perbaikan praktik manajemen risiko di Fakultas XYZ dan dapat menjadi
landasan bagi upaya penelitian lebih lanjut di bidang ini.
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