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Abstrak. OpenVPN adalah perangkat lunak gratis dengan sumber terbuka yang
mengimplementasikan virtual private network (VPN), yang menyediakan fitur
otentikasi dan enkripsi dalam komunikasi antar titik ke titik jaringan. Hal yang
diutamakan dalam komunikasi di sebuah jaringan adalah menjaga keamanan dan
privasi dalam komunikasi tersebut. Tetapi pertukaran maupun pengiriman data
dan informasi antara pengguna tersebut rentan terdapat pengintaian dari pihak
ketiga yang seharusnya tidak memperoleh akses terhadap komunikasi tersebut.
Dalam penelitian ini akan dilakukan pembangunan server vpn yang
menghubungkan client ke server, dimana nantinya client tersebut akan terhubung
ke server vpn tersebut dalam jaringan pribadi. Dengan jaringan pribadi tersebut
diharapkan komunikasi antara kedua perangkat tersebut aman dari peretas yang
mencegat komunikasi atau privasi.

Kata kunci: jaringan, jaringan pribadi, openvpn, vpn

1 Pendahuluan

VPN menggunakan saluran pipa dari sub network yang mengenkrip dan
mengenkapsulasi koneksi internet untuk menjaga komunikasi, data, lokasi,
informasi [1][2]. Dalam pembahasan paper ini akan ditulis tahapan-tahapan
dalam pembangunan jaringan pribadi menggunakan OpenVPN, dan diterapkan
kepada perangkat yang terkoneksi di jaringan publik, Sehingga nantinya
komunikasi antara kedua perangkat tersebut menjadi lebih aman dalam
pertukaran data maupun informasi [3]. Jaringan internet yang begitu popular
sekarang, banyak pengguna yang saling terhubung dalam suatu jaringan publik
[4], dimana pertukaran maupun pengiriman data dan informasi antara pengguna
pun sering terjadi, tetapi dalam pertukaran ataupun pengiriman data tersebut,
sering kali terdapat pihak ketiga yang mengintai aktivitas tersebut. Hasil dari
penelitian ini adalah data atau informasi dalam komunikasi tersebut diketahui
oleh pihak yang seharusnya tidak memperoleh akses akan komunikasi tersebut
[3][5]. Dengan jaringan pribadi tersebut maka komunikasi yang melewati
jaringan tersebut akan dienkapsulasi sehingga akan mencegah peretasan yang
mencegat komunikasi atau privasi.
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2 Tinjauan Pustaka

2.1  Jaringan

Jaringan mengacu pada proses total pembuatan dan penggunaan jaringan
komputer. Jaringan berhubungan dengan perangkat keras, protokol dan perangkat
lunak, termasuk teknologi kabel dan nirkabel juga dikenal sebagai praktik
pengangkutan dan pertukaran data antara node melalui media bersama dalam
suatu sistem informasi. Jaringan tidak hanya terdiri dari desain, konstruksi dan
penggunaan jaringan, tetapi juga manajemen, pemeliharaan dan pengoperasian
infrastruktur jaringan, perangkat lunak dan kebijakan [5].

- Local Area Network (LAN), Jaringan komputer di satu situs, biasanya di
gedung perkantoran individual, yang bisa digunakan untuk berbagi sumber
daya, seperti penyimpanan data dan printer [5].

- Wide Area Network, jaringan komputer yang menjangkau area yang sangat
luas, seperti antar negara dan benua

- Metropolitan Area Network, jaringan komputer yang terdiri dari koneksi
antar kota, kampus atau wilayah-wilayah kecil

22 VPN

VPN menggunakan saluran pipa dari sub network atau virtual ethernet melalui
port tunggal udp atau tcp. VPN berfungsi dengan mengenkripsi koneksi Internet
Anda untuk menjaga komunikasi, data, lokasi, dan informasi pribadi Anda saat
online [6]. Layanan VPN dapat menukar alamat IP pribadi Anda dengan alamat
IP server VPN, menciptakan tingkat privasi yang tidak dapat Anda capai saat
berada di server publik. Saat menggunakan teknologi VPN (virtual private
network), semua lalu lintas jaringan terenkapsulasi antara komputer klien dan
server VPN. Dikarenakan komunikasi berada dalam sebuah yang disebut
"terowongan", lorong ini mengenkripsi semua informasi yang dikirim melalui
koneksi. Yang artinya setiap pengiriman dan penerimaan data saat menggunakan
VPN, pengguna tidak perlu khawatir tentang peretas yang mencegat komunikasi
atau membobol privasi [1][2].

2.3 OpenVPN

OpenVPN adalah perangkat lunak gratis dengan sumber terbuka yang
mengimplementasikan virtual private network (VPN) untuk membuat koneksi /
menjembatani antara suatu titik ke titik lainnya dalam akses jauh dengan
dukungan keamanan jaringan [5][6][7]. Salah satu alasan open vpn menjadi
sangat popular adalah fakta bahwa ia mendukung banyak system operasi utama.
OpenVPN mundukung system operasi windows, macOS dan Linux serta
platform seluler seperti android dan ios, tidak hanya itu OpenVPN juga
mendukung platform yang kurang popular seperti FreeBSD, QNX, Solaris,
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Maemo, dan Windows Mobile. Bahkan, ada penyedia OpenVVPN komersial yang
menggunakan protocol OpenVPN, dan mengubahnya menjadi klien VPN untuk
penggunanya.

OpenVPN menggunakan pustaka OpenSSL, dimana OpenSSL merupakan
sebuah pustaka perangkat lunak yang menyediakan keamanan dengan
mengenkripsi saluran data jaringan hingga 256-bit dan mengontrol saluran
tersebut[7][2]. OpenSLL mendukung enkripsi konvensional dalam Mode Static
Key melalui PSK, dan juga keamanan kunci public melalui klien dan sertifikat
server [5]. Ini memungkinkan OpenSSL untuk melakukan enkripsi dan otentikasi
dan juga memungkinkan penggunaan cipher-cipher yang tersedia dalam paket
OpenSSL. itulah juga merupakan salah satu keunggulan dari OpenVPN.

3 Tujuan Penelitian

Dikarenakan sering kali terdapat pengintaian ataupun pencurian informasi dan
data dalam sebuah komunikasi di jaringan publik, Maka dilakukan penulisan
tentang jaringan pribadi yang berfungsi menjaga komunikasi antara pengguna
yang melewati jaringan publik tetap aman.

4 Metode Penelitian

Metode yang digunakan dalam penelitian ini menggunakan metode penelitian
tindakan, dimana akan dilakukan pembangunan jaringan vpn dan melihat
langsung jalur trafik ketika menggunakan jaringan vpn dan tidak
menggunakannya.

Perangkat yang digunakan dalam penelitian ini adalah:
1. Server intel xeon dengan sistem operasi Ubuntu Server Versi 16 sebagai
server OpenVPN
2. Laptop dengan sistem operasi windows 10 sebagai client yang akan
terkoneksi dengan OpenVVPN

5 Hasil dan Pembahasan

Pertama melakukan penginstalan paket openvpn dan easy-rsa, easy-rsa
merupakan sertifikat CA(certificate authority) yang akan digunakan bersama
OpenVPN nantinya.

Gambar 1 instalasi paket openvpn dan easy-rsa
Membuat sertifikat dan pasangan kunci untuk server dan client yang akan
digunakan sebagai autentikasi penghubung antara kedua perangkat tersebut
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dengan perintah “/build-dh” pada terminal untuk menghasilkan kunci Diffie-
Hellman, “openvpn —genkey —secret keys/ta.key” untuk membuat tanda tangan
HMAC yang berguna untuk memperkuat kemampuan verifikasi integritas TLS
server, Lalu dengan perintah “source vars” dan “./build-key penggunal” untuk
menghasilkan sertifikat dan key pair pengguna.

“,openvpn-calt openvpn ——genkey ——-secret keys-ta.key
openvpn-call

openupn-cat
U~ openupn-call_source vars
0TE: If you run .,clean-all, I will be doing a rm —rf on /root/openupn-caskeys

00t@0biley:~ openupn-cas . build-key penggunal
i 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few ficlds but you can leave some blank

For some fields there will be a default value,

If you enter '.’, the field will be left blank.

Gambar 3 pembuatan sertifikat server dan client
Setelah sertifikat telah berhasil dibuat, langkah selanjutnya menentukan tipe
enkripsi dan chipper yang akan digunakan oleh VPN server tersebut dengan
menambah baris “chipper AES-128-CBC” dan “auth SHA256” pada file
konfigurasi OpenVPN.

GNU nano 2.5.3 File: setc/openvpn/server.conf Modif ied

jt a 120 second time period.
[keepalive 10 120

s For extra security beyond that provided
jt by SSL/TLS, create an "HMAC fircwall”
t to help block DoS attacks and UDP port flooding.

s Generate with:
openupn —genkey ——secret ta.key

i The server and each client must have

i a copy of this key.

t The second parameter should be '@’

t on the server and "1 on the clients.
Is-auth ta.key O # This File is secret

key-direction 0

bt Select a cryptographic cipher.

s This config item nust be copied to

i the client config file as well.
:cipher BF-CBC # Blowfish (default)
ipher AES-128-CBC| # AES

uth SHAZS6

icipher DES-EDE3-CBC # Triple-DES

Gambar 4 konfigurasi tipe enkripsi dan chipper yang akan digunakan
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Setelah semua konfigurasi telah selesai, OpenVVPN server bisa dijalankan
dengan perintah “systemctl start openvpn@server” dan “systemctl status
openvpn@server” untuk mengecek status dari service OpenVPN.

roote0b i ley:~/openupn-caskeyst systemctl start openvpn@server
roote0b i ley: ~/openvpn-ca keyst systemctl status openvpn@server
- openvpneserver.service - OpenUPN comnection to server
Loaded: loaded (/1ib/systemd/system/openvpn@.service; disabled: vendor preset: enabled)
fictive: active (runming) since Tue 2018-10-02 09:13:54 PDT: ?s ago
Docs: man:openupn(8)
https:/scommunity.openvpn.net/openvpn/wiki OpenvpnZ3ManPage
https:/scomnunity.openvpn.net/openvpn/wiki HOWTI
Process: 2938 ExecStart=,usr/sbinopenupn —daemon oupn—»i —-status ,runsopenvpn/vi.status 10 --cd}
Main PID: 2942 (openupn)
CGroup: /systen.slice/system-openupn.slicesopenupn@server .service
L7942 susr/sbin/openupn —daemon oupn-server —-status srun/openupn/server.status 10 -—cd

02 09:13:54 Obiley ovpn-server[29421: ssbin/ip addr add dev tun@ local 10.8.0.1 peer 10.8.0.2
0z 09 54 Obiley ovpn-server[29421: ssbin/ip route add 10.8.0.0-24 via 10.8.0.2
0z 54 Obiley ovpn-server[29421: GID set to nogroup

0z 54 Obiley owpn-server[29421: UID set to nobody

02 54 Obiley owpn-server[29421: UDPv4 link local (bound): [undef]

0z 54 Obiley ovpn-server[Z29421: UDPu4 link remote: [undef]

0z 54 Obiley ovpn-server[29421: MULTI: multi_init called, r=256 u=256

0z 54 Obiley ovpn-server[294Z1: IFCONFIG POOL: base=10.8.0.4 size=6Z, ipu6=0
0z 54 Obiley ovpn-server[29421: IFCONFIG POOL LIST

02 :13:54 Obiley ovpn-server[29421: Initialization Sequence Completed

Gambar 5 status openvpn ketika dijalankan
Ketika layanan OpenVPN berjalan, Maka akan terbentuk suatu sub network
private yang akan digunakan dalam interaksi semua client yang terkoneksi dalam
jaringan tersebut dengan ip 10.8.0.1, bisa dilihat baris tampilan pada gambar 6
“inet 10.8.0.1 peer 10.8.0.2/32 scope global tun0”.

root@0biley: ~ openvpn-ca keyst ip addr shou tund

i tund: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UNKNOWN group def
ult glen 100
link/none

inet 10.8.0.1 peer 10.8.0.2,/32 scope global tun®
valid_Ift forever preferred_Ift forever

Gambar 6 sub network layanan openvpn

| |
Setelah layanan di sisi telah berjalan, Maka dilakukan pengujian mengkoneksi

[Tha Oct 11222719 2018 O\.Ilgmng Data Channdl: C\Dher "AES-256-CBC inttialized with 256 bit key

I Thu Oct 11 22:27:19 2018 Outgoing Data Channg]: Using 512 bit message hash "SHA512 for HMAC authentication
' Thu Oct 11 22:27:19 2018 Incoming Data Channg]: Cipher "AES-256-CBC initialized with 256 bit key

Thu Oct 11.22:27:15 2018 Incoming Data Channel; Using 51 brlm zge hash "SHAS12 for HMAC authertication
IThu Oct 11 22:27:19 2018 interactive service msg_chani

| Thu Oct 11 22:27:19 2[)1 B FlOLITE GATEWA\‘ 152 153 1[)[) 1/255255255 01=11 HWADDR=02:15:4a:7a:8f 14
| Thu Oct 11 22:27:13

{Thu Oct 1122:27:19 ZDW B TAP W\NBZ device [Ethemet 5] opened: \\.\Global\{4F561DCC-0D00-449C-BEEF-266C47A7D 75D} tap

| Thu Oct 11 22:27:15 2018 TAP-Windows Driver Version 921

Thu Oct 11 22:27:19 2018 Notified TAP-Windows driver ta st a DHCP IP/netmask of 10.8.0.6/255.255.255 252 on interface {4F561DCC
Thu Oct 11 22:27:19 2018 Successful ARP Flush on interface [14] {4F561DCC-0D00-449C-BEEF-266C47A7D 750}

IThu Oct 11.22:27:19 2018 do_ifconfig, tt->did_fcorfig_ipv6_setup=

|Thu Oct 11 22:27:19 2018 MANAGEMENT: >STATE:1539271639,ASSIGN_| \P 1[) 808...

Thu Oct 1122:27:24 2018 TEST ROUTES: 2/2 succeeded len=1 ret=1 a=0 u/c

[Thu Oct 1122:27:24 2018 C:\WINDOW S\system32vroute exe ADD 149, 125223 115 MASK 255.255.255.255 192.168.100.1

| Thu Oct 11 22:27:24 2018 Route addition via service succeeded

| Thu Oct 11 22:27:24 ZDTBC WINDOWS'\system32route exe ADD 0.0.0.0 MASK 128.0.0.0 10805

| Thu Oct 11 22:27:24 2018 Route addition via service succeeded

{Thu Oct 11 22:27:24 ZDWBC WVINDOW S'system32'route exe ADD 128.0.0.0 MASK 128.0.0.0 10.8.0.5

| Thu Oct 11 22:27:24 2018 Route addition via service succeeded

| Thu Oct 11 22:27:24 2018 MANAGEMENT: »>STATE:1539271644 ADD_ROUTES...

Thu Oct 1122:27.24 2018 C:AWINDOWS\system32\route exe ADD 10.8.0.1 MASK 255.255.255.255 10.8.0.5

IThu Oct 11 22:27:24 2018 Route addition via service succeeded

| Thu Oct 11 22:27:24 2018 Initialization Sequence Completed

IThu Oct 11 22:27:24 2018 MANAGEMENT: >STATE:1539271 EA{_CONNECTED SUCCESS.10.8.0.6.143.129 223 116.1194,

v
< >

Assigned IP: 10.8.0.6

Bytes in: 3512022 (3.3 MiB) out: 257669 (251.6 KiB) OpenVPN GUI 11.10.0.0/24 6

Disconnect Reconnect Hide

perangkat client ke jaringan tersebut.
Gambar 7 status koneksi server openvpn dari sisi client
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Dari gambar 7 bisa kita lihat bahwa koneksi dari sisi client ke server terenkripsi,
bisa dilihat pada kotak merah pada gambar 7 “Cipher AES-256-CBC initialized
with 256 bit key, Using 512 bit message hash SHA512 for HMAC
authentication” dan berhasil terkoneksi ke jaringan sub network dari server
OpenVPN dengan mendapatkan alamat ip 10.8.0.6, bisa dilihat pada kotak
terakhir pada gambar 7 dengan tulisan “CONNECTED,SUCCESS,10.8.0.6,
149.129.223.116,1194”.

Gambar 8 trafik akses ke sebuah situs sebelum terkoneksi ke jaringan openvpn
Dari gambar 8 “btm-gs-1.biznetnetworks.com [182.253.187.42]”, bisa dilihat
bahwa pengaksesan kesebuah situs tanpa terhubung kejaringan vpn, dimana jalur
trafik pengiriman paket terbuka melewati jalur isp lalu ke jaringan publik.

C: s\Charlie Brinsley>trac og om

fl4.1el@@.net [

Gambar 9 trafik akses ke sebuah situs sesudah terkoneksi ke jaringan openvpn
Dari gambar 9 bisa dilihat bahwa pengaksesan ke sebuah situs ketika terhubung
kejaringan vpn, pengiriman paket akan dituju ke server OpenVPN “1 17ms 17ms
22ms 10.8.0.1, pada kotak merah gambar 9”, walaupun sebenarnya melewati
jaringan publik, tetapi trafik tersebut terisolasi oleh jaringan pipa point to point
sehingga keamanan paket tetap terjaga. Setelah itu baru paket tersebut lanjutkan
ke situs tujuan oleh server OpenVPN.
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6 Kesimpulan

Kelemahannya jika menggunakan jaringan internet tanpa vpn ialah dari pihak isp
maupun pihak lainnya dapat mengintai data trafik yang dilakukan. Dengan
membangun jaringan pribadi terbukti dapat meningkatkan keamanan dalam
interaksi di sebuah jaringan publik dengan dukungan otentikasi dan enkripsi serta
enkapsulasi yang disediakan. Dimana trafik yang dilakukan terenkapsulasi dari
point ke point. Tetapi kelemahannya kecepatan trafik akan menurun, dikarenakan
setiap trafik akan melalui server OpenVPN sebagai perantara.
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