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Abstrak 

Penelitian ini bertujuan untuk mengidentifikasi dan menilai resiko keamanan informasi di 

DPPKAD, serta memberikan rekomendasi mengenai keamanan informasi yang harus diterapkan. 

Data yang digunakan dalam penelitian adalah data primer dan sekunder. Metode penelitian 

dilakukan dengan observasi dan wawancara untuk mengevaluasi dan menganalisa resiko 

menggunakan ISO 27001. Teknik analisis yang digunakan adalah (1)identifikasi aset (2) 

identifikasi ancaman dan kelemahan (3) identifikasi kemungkinan terjadi, dan (4) analisa resiko. 

Hasil analisa resiko menggunakan ISO 27001 menunjukan tingkat resiko yang harus dimitigasi 

adalah (1) Klausa 8: keamanan sumber daya manusia, (2) Klausa 9: Keamanan fisik dan 

lingkungan, (3) Klausa 11: kontrol akses, dan (4) Klausa 12: Akuisisi sistem informasi 

pembangunan dan pemeliharaan. Hasil evaluasi menunjukan bahwa masih banyak aktivitas yang 

sebaiknya diperbaiki dan diterapkan untuk meningkatkan keamanan informasi di DPPKAD. 
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PENDAHULUAN 

Keamanan teknologi informasi dan komunikasi adalah aset yang sangat penting dan sangat berharga 

bagi kelangsungan hidup suatu organisasi, bisnis, pertahanan keamanan, keutuhan Negara, Kepercayaan 

publik atau konsumen, termasuk juga kualitas layanan untuk masyarakat. Suatu kenyataan yang dihadapi 

pada era globalisasi ini adalah lembaga organisasi dihadapkan pada sejumlah ancaman keamanan informasi 

dari berbagai sumber.  

 Salah satu lembaga pemerintah yang menggunakan teknologi sistem informasi adalah Dinas 

Pengelolaan Pendapatan Keuangan dan Aset Daerah (DPPKAD). Pada dinas ini dukungan informasi sangat 

penting karena menyangkut kegiatan teknis operasional  di bidang pendapatan, pengelolaan keuangan,  bagi 

pembangunan daerah. DPPKAD telah membangun aplikasi yang mendukung pengelolaan keuangan, serta 

infrastruktur TI yang menjadi hal penting dalam operasional lembaga. Adapun aplikasi yang telah 

digunakan adalah aplikasi sistem informasi daerah (SIMDA), dan aplikasi Pajak (SISMIOP). 

 Kontrol keamanan informasi di DPPKAD masih bersifat manual atau asas kepercayaan dengan 

memberikan hak akses penggunaan aplikasi kepada orang-orang yang diberikan wewenang untuk 

mengerjakan input data tanpa ada penilaian resiko terlebih dahulu, dan pemilihan strategi untuk meredakan 

resiko, sehingga kontrol keamanan informasi tidak sepenuhnya berfungsi.  Aspek organisasi dan personil 

belum menjadi perhatian khusus dalam keamanan informasi di DPPKAD sehingga dalam penerapan 

keamanan informasi belum didukung oleh kebijakan dan prosedur yang jelas. Selain itu, belum adanya 

rancangan maupun dokumentasi keamanan informasi berdasarkan penilaian resiko keamanan informasi di 

DPPKAD sehingga kemungkinan dapat meningkatkan ancaman resiko.  

Pada penelitian ini akan dilakukan evaluasi keamanan resiko dan menyusun rancangan keamanan informasi 

berdasarkan penaksiran resiko keamanan informasi dalam pengelolaan resiko. Akan dilakukan evaluasi 

sejauh mana pengamanan tersebut telah sesuai dengan standar Keamanan informasi ISO 27001 , dan 

bagaimana hasil evaluasi keadaan keamanan informasi berdasarkan penilaian resiko di DPPKAD. 

Maksud yang ingin dicapai dari penelitian ini adalah melakukan evaluasi (risk evaluation) untuk 

mengetahui apakah keamanan yang diterapkan saat ini sudah sesuai dengan standar keamanan ISO/IEC 

27001dan memberikan usulan atau rekomendasi mengenai keamanan informasi yang diperlukan untuk 

menerapkan keamanan sistem informasi. Evaluasi penilaian resiko keamanan difokuskan pada bagian yang 

menggunakan sistem informasi SIMDA dan SISMIOP yaitu bagian anggaran, bagian aset, bagian 

akuntansi, dan bagian pajak. Proses analisa resiko dan evaluasi keamanan menggunakan ISO/IEC 27001 
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dan Evaluasi keamanan informasi dilakukan berdasarkan kondisi sistem informasi DPPKAD  pada tahun 

2015. 

 

METODOLOGI PENELITIAN 

 Metode yang digunakan dalam penelitian ini adalah metode kuantitatif dengan mengkaji bagaimana 

keadaan keamanan informasi saat ini di DPPKAD apakah sudah sesuai dengan standar ISO 27001 dengan 

menganalisa resiko keamanan informasi dan dampak resiko keamanan informasi dengan menerapkan 

model PDCA (Plan-Do-Check-Act).  

 Dari hasil analisa resiko akan didapatkan hasil kelompok kebutuhan kontrol keamanan yang harus 

diutamakan. Dari kajian hasil kontrol keamanan tersebut akan didapatkan usulan dan rekomendasi 

bagaimana sebaiknya kebijakan keamanan informasi yang sebaiknya diterapkan di DPPKAD berdasarkan 

analisa resiko (risk analysis), evaluasi risiko (risk evaluation), dan pengurangan resiko (risk mitigation). 

 Pendekatan proses yang didefinisikan dalam ISO/IEC 27001 mengadopsi siklus PDCA (Plan-Do-

Check-Act).  

 
Gambar 1 Model PDCA 

 

 Secara ringkas model PDCA bisa dijelaskan sebagai berikut : 

Plan (Menetapkan ISMS) : Membangun kebijakan, objektif, proses, dan prosedur ISMS yang berhubungan 

dengan pengelolaan resiko dan peningkatan keamanan informasi untuk memberikan hasil-hasil yang sesuai 

dengan kebijakan dan objektif yang menyeluruh dari suatu organisasi. 

Do(Menerapkan dan mengoperasikan ISMS): Menerapkan dan mengoperasikan kebijakan, kontrol, proses, 

dan prosedur ISMS. 

Check(Memantau dan melakukan tinjau ulang ISMS): Menilai dan, jika dapat dilakukan, mengukur 

performa proses terhadap kebijakan, objektif, dan pengalaman praktis ISMS dan melaporkan hasilnya ke 

manajemen sebagai tinjauan.   

Act (Memelihara dan meningkatkan ISMS): Mengambil tindakan perbaikan dan pencegahan, berdasarkan 

hasil audit ISMS internal dan tinjauan manajemen atau informasi lain yang relevan, untuk mencapai 

peningkatan yang berkesinambungan dari ISMS. 

 

HASIL DAN PEMBAHASAN 

 Nilai informasi yang dimiliki oleh organisasi dihitung dalam nilai aset dengan menjumlahkan kriteria 

Confidentiality, Integrity,  dan nilai Availability berdasarkan hasil perhitungan kuesioner. Berikut adalah 

hasil penilaian aset di DPPKAD.  

Perhitungan nilai aset didapatkan dari acuan tabel tabel 2 dengan menghitung nilai Confidentiality, 

Integrity, Availability, dengan menggunakan rumus sebagai berikut :  

Nilai Aset (NA) = NC + NI + NV 

Dimana : NC = Nilai Confidentiality 

     NI   = Nilai Integrity 

                NV  = Nilai Availability 

 

 

 



Tabel 2 Hasil Penilaian Aset di DPPKAD    Tabel 3 Acuan Penilaian Aset 

     
 

Perhitungan nilai aset didapatkan dari acuan tabel tabel 2 dengan menghitung nilai Confidentiality, 

Integrity, Availability, dengan menggunakan rumus sebagai berikut :  

Nilai Aset (NA) = NC + NI + NV 

Dimana : NC = Nilai Confidentiality 

     NI   = Nilai Integrity 

                NV  = Nilai Availability 

 

Hasil Analisis Resiko  

 (Identifikasi Ancaman, Kelemahan, Kemungkinan terjadi, dan dampaknya) Analisis risiko dilakukan 

berdasarkan hasil dari identifikasi kelemahan, ancaman, besar kemungkinan kejadian, dan tingkat dampak 

yang ditimbulkan. Identifikasi dilakukan berdasarkan hasil  temuan-temuan yang telah terjadi di lapangan 

maupun hasil analisis kemungkinan ancaman yang terjadi. Dari hasil analisis risiko dapat dilihat mana saja 

risiko yang diterima, dimitigasi, dihindari atau dialihkan.  Risiko-risiko yang dimitigasi kemudian akan 

digunakan sebagai acuan dalam pemilihan kontrol keamanan, berikutnya menghitung nilai dampak yang 

mungkin terjadi. Hasil analisis risiko, bobot untuk penilaian probabilitas kejadian, dan acuan penilaian 

dampak dapat dilihat dalam tabel 4 dan 5. 

  

Tabel 4 Bobot Penilaian Probabilitas        Tabel 5 Penilaian Skala Impact Analysis 

    
Selanjutnya menentukan nilai resiko dengan acuan sebagai berikut : 

Tabel 6 Kriteria Penerimaan Resiko 

 
 

Menentukan Nilai Resiko (Risk Value)   adalah dengan mengalikan  nilai aset dengan nilai dampak dan 

nilai probabilitas. 

Risk Value = NA x IA x NP 

Dimana :NA = Nilai Aset 

IA = Impact Analysis (Nilai Dampak) 



NP = Nilai Probabilitas 

  

Berikut adalah contoh hasil analisa resiko yang telah disimpulkan dari perhitungan hasil analisa resiko 

sebelumnya secara rinci. Dapat ditarik kesimpulan resiko yang akan dimitigasi adalah resiko yang memiliki 

status risk reduction dan risk avoidance  

   
 

Hasil Identifikasi Tingkat Kesiapan 

 Daftar resiko yang akan dimitigasi menjadi acuan dalam penentuan kontrol keamanan. Resiko yang 

dimitigasi adalah resiko yang berhubungan dengan teknikal berjalannya sistem informasi sehingga kontrol 

yang dipilih adalah berdasarkan klausa yang berhubungan dengan teknikal yaitu sebagai berikut : 

1. Klausa 8 : Keamanan sumber daya manusia 

2. Klausa 9 : Keamanan fisik dan lingkungan 

3. Klausa11: Kontrol Akses 

4. Klausa12:Akuisisi sistem informasi, pembangunan, dan pemeliharaan 

Dari setiap klausa terdiri dari kontrol keamanan dimana setiap kontrol keamanan terdiri dari kontrol 

yang harus diimplemetasikan oleh DPPKAD. Hasil identifikasi tingkat kesiapan diperoleh berdasarkan 

hasil kuesioner tingkat kesiapan pada saat pengumpulan data. Dari hasil kuesioner tingkat kesiapan, dapat 

diketahui nilai tingkat kesiapan dari setiap kontrol keamanan yang harus diimplementasikaan dimana nilai 

setiap kontrol keamanan ditentukan melalui perkalian jumlah pertanyaan yang bernilai Y atau Dan dengan 

lima (nilai tingkat kesiapan maksimal) dan kemudian dibagi dengan banyaknya pertanyaan pada kontrol 

keamanan tersebut. Untuk setiap kontrol keamanan akan dijelaskan kriteria dari nilai yang didapat dari 

setiap kontrol keamanan. Dari nilai-nilai kontrol keamanan tersebut kemudian dapat ditentukan rata-rata 

objektif kontrolnya dan nilai rata-rata objektif kontrol kemudian dipakai untuk menentukan nilai tingkat 

kesiapan klausa tersebut. Hasil identifikasi tingkat kesiapan dan nilai-nilai tersebut dapat dipakai untuk 

mengetahui apakah pengamanan sistem informasi di DPPKAD sudah sesuai dengan standar ISO/IEC 

27001. Dalam penelitian ini tahapan kontrol keamanan tidak dilakukan seperti yang sudah dijelaskan pada 

bab batasan masalah. Hasil evaluasi analisa resiko digunakan sebagai acuan untuk penyebaran kuesioner  

pada bagian mana saja assesment keamanan informasi akan dilakukan. 

 

KESIMPULAN 

Berdasarkan tahapan penelitian yang telah dilakukan dalam evaluasi keamanan menggunakan ISO 

27001 di DPPKAD Kabupaten Karawang, maka dapat disimpulkan bahwa penerapan keamanan informasi 

di Dinas Pendapatan Pengelolaan Keuangan dan Aset Daerah, belum didukung oleh kebijakan dan prosedur 

yang jelas. Selain itu, belum adanya bagian khusus dalam struktur organisasi yang mengelola masalah 

keamanan informasi. Selain itu, tidak adanya rancangan maupun dokumentasi keamanan informasi 

menyebabkan  kurangnya kesadaran dan kedisiplinan para pegawai di DPPKAD terhadap masalah 

keamanan informasi. Selain itu, hasil evaluasi keamanan informasi di Dinas Pendapatan Pengelolaan 

Keuangan dan Aset Daerah menunjukan bahwa sejauh ini aktivitas-aktivitas yang mendukung terciptanya 

keamanan informasi sudah dijalankan meskipun masih dalam upaya minimal. 
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