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Pemanfaatan Jaringan Wireless Lokal Area Network
untuk Akses Finger Print

Zaenal Mutagin Subektit

Teknik Komputer, STMIK Bani Saleh, JI. M Hasibuan No. 68 Bekasi
Email: zms.stmikbanisaleh@gmail.com

Abstrak. Pemindahan mesin fingerprint ke dekat pintu gerbang pada pos
security menjadi semakin jauh dengan server aplikasi attendance yang awalnya
berada pada gedung office, dengan memanfaatkan jaringan wireless local area
network existing atau sudah ada pada gedung produksi, dengan menambah
sebuah wireless router untuk receiver melalui media wireless dan konfigurasi
routing static pada router receiver dan router core, sehingga server aplikasi
attendance dapat terhubung ke mesin fingerprint, dan hasil scan fingerprint
karyawan masuk dan pulang dapat didownload dari server aplikasi.

Kata kunci: Wireless, local area network, fingerprint, routing static, receiver.

1 Pendahuluan

Mesin fingerprint yang digunakan untuk scan kehadiran masuk dan pulang awal
nya ada di gedung office, jarak antara mesin fingerprint dan server aplikasi
masih dalam satu gedung, kemudian karena kebutuhan perusahaan maka mesin
fingerprint dipasang pada tempat yang jauh yang dekat dengan pintu gerbang
pos keamanan security sehingga memudahkan karyawan dalam akses finger
print ketika masuk dan pulang kerja. Pemasangan fingerprint yang jauh muncul
permasalahan bagaimana untuk menghubungkan dari mesin finger print ke
server aplikasi[1], karena harus melewati gedung office dan gedung produksi.

sedangkan jika menghubungkan dengan kabel harus melewati gedung office
dan produksi sehingga sulit untuk menjangkaunya. Dengan memanfaatkan
jaringan wireleless local area network yang sudah ada pada gedung office dan
produksi yang digunakan pengguna untuk akses internet, email, sharing printer,
sharing data serta akses ke server data. Dengan memanfaatkan jaringan wireless
yang existing supaya dapat di sambungkan dengan mesin finger print.

Melalui pemanfaatan jaringan wireless local area network dan ditambahkan
sebuah router receiver pada tempat mesin finger print dipasang, serta di
tambahkan dengan routing static sehingga mesin finger print dapat diakses dari
server aplikasi, supaya dapat dilakukan download data presensi karyawan setiap
hari atau melakukan konfigurasi pada mesin fingerprint.
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Tinjauan Pustaka

Dari penelitian-penelitian yang sudah dilakukan seperti pemanfaatan
jaringan nirkabel dikampus sekolah tinggi teknologi adisutjipto dapat
dimanfaatkan sebagai media telekomunikasi dengan menggunakan
smartphone android[2], jaringan hotspot juga dapat dimanfaatkan untuk
memenuhi kebutuhan informasi pemustaka[3], penelitian tentang media
wireless network dengan teknologi ad hoc dapat digunakan untuk
sharing printer sebanyak 20 client[4], perancangan infrastruktur
jaringan kabel dan nirkabel pada pdii-lipi menggunakan metode NDLC
memudahkan dalam melakukan pengembangan infrastruktur jaringan
serta dapat monitoring kinerja pada jaringan[5]. Pemanfaatan teknologi
wifi dapat digunakan untuk menarik pengunjung perpustakaan
khususnya mahasiswa dalam mencari e-jurnal, ebook, atau browsing[6]
dalam meningkatkan pengawasan kehadiran mahasiswa secara efektif
dibangun sistem absensi mahasiswa berbasis sensor fingerprint pada
board raspberry pi, transmisi data menggunakan layanan wireless dari
alat ke server database serta menggunakan protocol TCP yang
memberikan garansi bahwa data dapat diterima secara utuh pada
database[7]

Dalam sebuah kantor terdapat jaringan yang dapat menghubungkan
komputer penguna dengan komputer pengguna yang lain digunakan
untuk berbagi sumberdaya (resourse) yang dimiliki seperti sharing
folder untuk kebutuhan menyimpan file bersama sehingga file dapat
terbagi dengan mudah [8], kebutuhan menggunakan print bersama
sehingga satu printer dapat digunakan oleh beberapa pengguna [9]
sesuai dengan kebutuhan, seperti itu manfaat dari jaringan
komputer.[10]

Kehadiran karyawan [11] pada perusahaan menjadi sangat penting
karena kebutuhan perusahaan untuk melakukan pekerjaan seeperti
produksi, engineering, pengiriman, dan staff kantor. Finger print
digunakan untuk mengetahui kehadiran karyawan [12] dengan cara
pada kedatangan, karyawan merekan finger print dan Ketika pulang
karyawan melakukan rekam finger print[13]

Untuk menghubungkan dua router atau lebih dapat menggunakan
routing[14], salah satu nya dengan routing static. Implementasi routing
static dalam mengkoneksikan router core dengan router receiver
berguna untuk keamanan karena dengan mengkonfigurasi ip address
dengan manual [15] sehingga lebih meminimalkan pengguna untuk
mengetahui ip address router receiver.
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Metodologi Penelitian

Berikut ini akan dijelaskan langkah demi langkah dari penelitian ini

3.1

3.2

Analisa

Pada awal proses dalam tahapan ini dilakukan suatu analisa mengenai
identifikasi dari keinginan user dan kebutuhan yang akan digunakan.
Adapun data- data yang terkumpul yaitu berupa kebutuhan penelitian
yang ingin dilakukan dalam mengoptimalisasi jaringan wireless untuk
akses finger print, pada tahapan ini dibutuhkan hardware maupun
software, spesifikasinya sebagai berikut:

3.1.1 Kebutuhan Perangkat Keras

Ada beberapa kebutuhan perangkat keras seperti mikrotik Rb
750, access point, Mikrotik Haplite, Fingerprint, Switch,
Komputer (PC /Laptop)

3.1.2 Kebutuhan Perangkat Lunak

Aplikasi  kehadiran untuk koneksi finger print, winbox
digunakan untuk melakukan konfigurasi pada mikrotik,
browser (mozila / chrome) untuk melakukan pengujian akses
internet.

Design

Dalam tahap ini peneliti merancang suatu gambar topologi
jaringan yang akan dibangun sesuai dengan kebutuhan yang akan
digunakan. Topologi fisik digunakan untuk menghubungkan antara
perangkat jaringan dengan komputer menggunakan perantara baik
kabel, wifi.

Berikut design untuk topologi fisik jaringan wireless local area network
yang akan digunakan.
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Internet

192.168.1.254/24 O))) ((
Acdess Po nt Finger Print

/ ip dhcp client Recelver
ip dhcp client

Switch

Server Aplikasi Attendace

Gambar 1. Topologi Fisik jaringan
3.3 Simulasi

Pada tahapan ini, dibuatnya suatu rancangan dan pengembangan
jaringan wireless sebelum melakukan implementasi alangkah baiknya
dicoba dengan simulasi terlebih dahulu, sehingga ketika di uji coba
tidak fatal langsung kepada device aslinya.
Pada tahapan simulasi dapat menggunakan beberapa aplikasi untuk
mmebuat nya data menggunakan paket tracert, atau dapat menggunakan
gns3, virtual box dan lain sebagainya.

3.4  Implementasi

selanjutnya menerapkan atau melakukan implementasi pada perangkat
keras untuk melakukan konfigurasi sesuai dengan kebutuhan.

Berikut dibawah ini tabel ip address pada topologi jaringan yang akan
dibahas.
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Tabel 1. Distribusi Ip Address

Device Interface | Ip Address | Subnet Mask Dl
Gateway
Router Core Eth 1 dhcp-client - -
Router Core Eth 2 192.168.1.1 | 255.255.255.0 -
Access Point Wilan dhcp-client | 255.255.255.0 | 192.168.1.1
Server
Aplikasi Ethernet | dhcp-client | 255.255.255.0 | 192.168.1.1
Attendace
Receiver Wilan dhcp-client | 255.255.255.0 | 192.168.1.1
Receiver Eth 2 192.168.99.1 | 255.255.255.0 | 192.168.99.1
_Mesin | erhernet | dhep-client | 255.255.255.0 | 192.168.99.1
Finger Print

3.4.1 Router Core

Pada konfigurasi router core ini, dilakukan konfigurasi untuk
ether 1 mendapat internet dari ISP. Konfigurasi untuk ether 2
dengan ip address 192.68.1.1/24 dan konfigurasi untuk dhcp
server.

croTik] /ip address> add address=192.168.1.1/24

[admin@MikroTik] /ip address> print
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS HNETWOEE INTERFACE

1} 100.100.100.1/24 100.100.100.0 etherd
1 192.168.1.1/24 1%2.168.1.0 ether?
[admin@MikreTik] /ip address>

Gambar 2. Konfigurasi ip address pada ether 2 pada router core
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[admin@MikroTik] /ip dhep-server> setup
Select interface to run DHCP server on

idhcp server interface: ether?
Select network for DHCF addresses

dhep address space: 192.168.1.0/24
Select gateway for given network

gateway for dhcp network: 192.168.1.1
Select pool of ip addresses given cut by DHCP server

addresses to give out: 192.168.1.2-192.168.1.254
Select DN3 servers

dns servera:
Select lease time

lease time: 10m

Gambar 3. Konfigurasi dhcp-server pada ether 2 pada
router core

3.4.2 Access Point

Konfigurasi WIlan, konfigurasi ip address 192.168.1.254 pada
wlan dengan menggunakan static dan disable dhcp-server

Intemet setup

Internet Connection Type
Autometic Configuration - DHCP ¥

Optional Setings | 1ics e A
(required by some Internet
Service Prowiders) | Ocmen tame
Mty s v | See 1500
ROuter 1P | ey P adress: @ | [ies | i =
Subnet Mok ssomss0 v
DHCP Server Semnd | ric Sarver Enatied ® Disabied | GHCP Rservanin
St 1P Acress w1
Masimum Nurnbet of
Users 5
192168000 10 149
480 | minuiee (9 means ore de
o b 1l b
.| o
o bk b
o bl b
Time Zona (GMT+07 00) Bangkok. Hanol Jakarta
Susomateslly aciust clock for daylght asing changes
alvaln
Sove Settings [Rep— cisco

Gambar 4. Konfigurasi ip address Wlan/Lan

Konfigurasi wireless untuk menyebarkan sinyal untuk client
sehingga dapat menjangkau receiver yang jauh
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LINKSYS by Cisco

Wireless

LINKSYS' by Cisco

Wireless

Gambar 6. Konfigurasi Wireless Security

3.4.3 Receiver

Receiver menggunakan Mikrotik haplite digunakan untuk
menangkap sinyal wifi yang dibroadcast oleh access point
dan diteruskan ke finger print

Konfigurasi wlan dengan menggunakan dhcp-client dengan
menghubungkan ke wireless / hotspot access point. Untuk
menghubungkan dari wifi accesspoint ke receiver ada beberapa
langkah yaitu :

e Enable wireless
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[admin@MikroTik] /interface> print

Flags: D - dynamic, X - disabled, R - running, § - slawve

# HAME TYPE ACTUAL-MTU L2MTU MAX-L2ZMTU
etherl ether 1500 1598 2028

1 ether2 ether 1500 1598 2028

2 ether3 ether 1500 1598 2028

3 R etherd ether 1500 1598 2028

4 X wlanl wlan 1500 1&00 2290

[admin@MikroTik] /i fa

<numbers> —- List of item numbers

[admin@MikroTik] finterface> enable

nurbers: 4

Gambar 7. Enable Wireless

¢ Mode pada wireless diganti ke : station bridge
¢ KIik tab scan yang berada di sebelah kanan, kemudian Kklik
start untuk memulai scan network

Scanner (Running) =B

ierace s
Background Scan Stop
Close

Address SSID Channel |Signa... Noise... Signa...|Radio Name +
AP 98:FC:11:BD:63:18  AccessPoint 24372 20 12 92
AP D2:CO:BF:E71E:95 AnyCast-BFE71E9S 24372, 73 12 39
AP C0:87:EB:3D:6C:D3 AndroidAP 4122, 91 114 23

Gambar 8. Scan network

e Pilih ssid Accecc Point, dan klik connect yang ada
disebelah kanan

o KIik cek di tab status, jika pada Tx/Rx Singal sudah terisi
dbm, berarti sudah terhubung, kemudian klik OK

oK
Cancel
Apply
0
Channel: [2437/20/g
Wieless Protocol: [802.11
T Rate: [1Mbps Advanced Mode
Rx Rate: [24Mops Torch
S5ID: [AccessFoint WPS Accept
BSSID: [98:FC:11BD63 18 WPS Cliert
To/Re Signal Sirengh: |-22dBm Setup Repeater
/R Signal Strength Chi: [23dBm Scan,
T/Rx Signal Srength Ch1: [28dBm Freq. Usage.
To/Rx Signal Strength Ch2: Aign

Gambar 9. Status network

o KIik tab security Profiles, klik dua kali pada default,
centang pada WPAZ2, aes dan tkip dan isi WPA2 Pre-
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Shared Key : dengan password pada wifi AccessPoint dan
klik OK

Security Profile <defauft=
General | RADIUS EAP Static Keys K

il Name: Cancel
Mode: |d)'r|amic keys " ¥ | Apply

My thentication Types: || WPA PSK WPA2 PSK
b ] WPA EAP WPA2 EAP

Unicast Ciphers: aescom  [vtkip Py

S’g o
3

Group Ciphers: aes com  |w thip Remove

WPA Pre-Shared Key: | |
WPAZ Pre-Shared Key: [====== |

Supplicant Identity: |MikroTik |

Group Key Update: |DD:D5:D|] |

Management Protection: |disabled || ¥ |

| Management Protection Key: | |

[defauit

Gambar 10. Konfigurasi pada security profile

e Kilik pada ip dhcp-client, klik logo tambah plus (+) ilih
interface wlanl dan klik OK

New DHCP Client
DHCP | Advanced Status
vetoce: [+ |
Use Peer DNS Apply
Use Peer NTP
-Di bl
Add Default Route: [yjes ||
Renew
|enab|ed |Stat|.|s: stopped

Gambar 11. Dhcp-client
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e Sehingga hasil nya interface wlanl mendapatkan ip address
dengan dhcp-client 192.168.1.249/24, dengan status
bounding

DHCF Client
DHCP Client | DHCP Client Options
+ =] | T| | Release || Renew
Interface Use P... |Add D...|IP Address Expires After | Status |
_________ wian1 yes yes 192.168.1.249/24 00:09:17 bound i

Gambar 12. Bounding wlanl

e Lalukan tes koneksi ke gatewy router

[admin@MikroTik] > ping 192.168.1.1

5EQ HOST SIZE TTL TIME STATUS
0 1%82.168.1.1 56 64 Omas
1 1%2.168.1.1 56 64 Oms
2 1%82.168.1.1 56 64 Oma
3 1%2.168.1.1 58 &4 Oms
sent=4 received=4 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Gambar 13. koneski terhubung ke gateway

Konfiguasi untuk ether 2 dengan ip address 192.168.99.1/24
dan konfigurasi dhcp server

[admin@MikroTik] /ip address> add address=192.168.99.1/24
interface: ether?d

[admin@MikroTik] /fip address>» print

Flags: X - disakled, I - inwvalid, D - dynamic

# ADDRESS HETWORE INTERFACE

0 100.100.101.1/24 100.100.101.0 etherd

1D 192.168.1.249/24 192.1658.1.0 wlanl

2 192.168.99.1/24 192.168.99.0 ether?

Gambar 14. Konfigurasi ip address pada ether 2 pada router
receiver
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dhcp server interface: ether2
Select network for DHCF addresses

dhcp address space: 192.168.99.0/24
Select gateway for given network

gateway for dhcp network: 192.168.93.1
Select pool of ip addresses given ocut by DHCP server

addresses to give out: 192.168.99.2-192.16E8.99.254
Select DNS servers

dns servers:
Select lease time

lease time: 10m

[adm

[adm

E] /i Jer
Flags: X - disabled, I - invalid

# HAME INTERFACE RELAY ADDRESS-POOL LEASE-TIME ADD-ARP
a dhcpl etherd dhcp_pooll 10m
1 I dhcp2 ether2 dhcp_pooll 10m

Gambar 15. Konfigurasi dhcp-server pada ether 2 pada
router receiver

3.4.4 Fingerprint

Pada perangkat finger print dilakukan konfigurasi ip
address agar sesuai dengan ip address LAN sehingga
dapat terhubung komputer melalui wireless.

Setting ip address pada mesin finger print, ip address
192.168.99.253/24

Monitoring

Tahapan yang penting yang dilakukan pemantauan agar jaringan
komputer dan komunikasi finger print dapat dengan lancar dan sesuai
pada tujuan optimalisasi jaringan wireless local area network. Dalam
pemantauan dilakukan dengan memantau penggunaan cpu, ram dan
penggunaan user dengan menggunakan aplikasi winbox.

Pengaturan

Pada tahapan ini perlu diatur mengenai kebijakan atau pengaturan
sehingga pemanfaatan jaringan wireless local area network untuk akses
finger print dapat berjalan dan meminimalkan kesalahan atau
kerusakan.
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Hasil dan Pembahasan

Server Aplikasi Attendace berada pada gedung office dan terhubung
dengan kabel LAN (lokal area network) ke switch, dari switch
terhubung juga access point memancarkan sinyal yang menyebar pada
gedung office dan gedung produksi. Untuk menghubungkan mesin
fingerprint yang berada pada pos security, sesuai dengan topologi yang
sudah dibuat maka di tambahkan sebuah router receiver, yaitu untuk
menghubungkan access point ke router receiver dengan media wireless.
Dengan pemanfaatan media wireless lokal area network yang sudah ada
lebih terjangkau dari harus manarik kabel yang jarak nya jauh dari
gedung office ke pos security dan ditambah dengan hambatan seperti
pagar dan pintu besi.

Tabel 2. Pengujian Koneksi

SUMBER IP SUMBER TUJUAN IP TUJUAN HASIL

Server

Aplikasi 192.168.1.20 | Router Core 192.168.1.1 | Terhubung
Attendace

Server

Aplikasi 192.168.1.20 | Access Point | 192.168.1.254 | Terhubung
Attendace

Server

Aplikasi 192.168.1.20 Receiver 192.168.1.150 | Terhubung
Attendace

Server Tidak
Aplikasi 192.168.1.20 Receiver 192.168.99.1 Terhubung
Attendace

Server . .
Aplikasi | 192168120 | MM 1 192168.99253 | rTr:dgkn
Attendace gerp erhubung

Sampai disini mesin fingerprint belum dapat terhubung dengan server
aplikasi karena pada wlan router receiver menerima data kemudian
dilanjutkan ke port router dengan network yang beda. sehingga untuk
menyelesaikan ini harus melakukan routing untuk menghubungkan
antara network pada router receiver (192.168.99.0/24) dengan network
pada router core (192.168.1.0/24).

tambahkan konfigurasi routing static pada router core dengan command
add dst-address=192.168.99.0/24 gateway=192.168.1.150
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command  diatas  menjelaskan  bahwa  pada add  dst-
address=192.168.99.0/24 vyaitu mengenalkan atau menambah jalur
network 192.168.99.0/24 dapat terhubung ke router core melalui
gateway dengan ip address 192.168.1.150

tambahkan juga konfigurasi routing static pada router receiver dengan
command add dst-address=192.168.1.0/24 gateway=192.168.1.1

command diatas menjelaskan pada add dst-address = 192.168.1.0/24
yaitu mengenalkan atau menambahkan jalur network 192.168.1.0/24
dapat terhubung dengan router receiver melalui gateway dengan ip
address 192.168.1.1

lakukan pengujian dengan tek koneksi lagi dari server aplikasi ke router
receiver, berikut hasil tes nya.

C:=xUszsersvasus>ping 172.168.922.1

Pinging 122 _168.9%.1 with 32 bytesz of data:

Heply from 192_168.27.1: bytes=32 time=4msz TTL=64
Reply from 1922.168.22.1: bytes=32 time=1ims TTL=64
Reply from 1922.168.22.1: bytes=32 time=1ims TTL=64

Reply from 192_168.9%9_1: hytez=32 time=Yms TTL=64

Ping statistics for 192.168.97.1:

Packets: Sent = 4. Received = 4. Lost = B (8x loss).
Approximate round trip times in milli—seconds:

Minimum = ims,. Haximum = ?ms, Average = Ims

Gambar 16 Tes koneksi dari user ke gateway router receiver

lakukan pengujian dengan tek koneksi lagi dari server aplikasi ke
mesin fingerprint, berikut hasil tes nya

C:sUserssasus*ping 192.168.99.253

Pinging 192_168_99_.25%3 with 32 hytes of data:

Reply from 192.168.99.253: bytes=32 time=2Zms TTL=127%
Reply from 192.168.99.253: bytes=32 time=2Zms TTL=12%
Reply from 122.168.99.253: hytes=32 time=2ms TTL=12%

Reply from 192.168.99.253: bytes=32 time=2Zms TTL=127%

FPing statistics for 192_168_.99_253:

Packets: Sent = 4. Received = 4, Lost = 8 (8 loss).
Approximate round trip times in milli-—seconds:

Minimum = 2Zms,. Maximum = 2Zms. Average = 2Zms

Gambar 17 Tes koneksi dari user ke mesin finger print
e Tes download hasil kehadiran pada finger print berhasil.

Selanjutnya lakukan pengujian komunikasi dari Server Aplikasi
Attendace ke mesin fingerprint.
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ZSoft Attendance

KOMUNIKASI DAN SINKRONISAST BE :

Gambar 18 Tes koneksi komunikasi dan sinkronisasi berhasil.

Pengujian yang terakhir dengan melakukan tes download hasil scan
fingerprint masuk dan pulang karyawan.

Pengujian tes download hasil scan fingerprint karyawan masuk dan
pulang kerja berhasil.

5 Kesimipulan

Dari hasil dan pembahasan pada diatas dapat disimpulkan, sebuah device
mesin finger print dapat terhubung ke jaringan dengan menggunakan ip
address melalui media wireless meskipun pada mesin fingerprint hanya
terdapat port LAN untuk koneksinya, media wireless dapat digunakan
untuk menghubungkan jaringan dengan jangkauan yang luas, sesuai
dengan jangkauan access point nya sehingga memudahkan dapat
mengubungkan device tanpa menggunakan kabel, Dengan menambahkan
konfigurasi routing static pada router core, menjadikan router receiver
dapat terkoneksi dan mesin fingerprint dapat di akes untuk mendownload
hasil scan kehadiran.
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