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Abstrak. Penelitian ini akan mencoba menemukan teknik preprocessing teks yang
lebih baik untuk mendukung algoritma Multinomial Naive Bayes dengan 3 kelas
(ham, phishing dan fraud), diharapkan hasil dari penelitian ini dapat membantu
pengguna dalam mengklasifikasikan email spam dengan lebih akurat. Untuk dapat
melakukan hal tersebut, dalam preprocessing data kita perlu melakukan
vektorisasi body email agar machine learning dapat melakukan perhitungan.
Vektorisasi memungkinkan mesin  memahami konten tekstual dengan
mengubahnya menjadi representasi numerik yang bermakna. Efektivitas berbagai
metode vektorisasi teks, yaitu bag of word, TF-IDF dan word2vec diselidiki untuk
deteksi spam email menggunakan Multinomial Naive Bayes. Makalah ini
menyajikan analisis komparatif berbagai metode vektorisasi pada kumpulan data
email spam. Makalah ini akan memberikan vektorisasi terbaik dengan
Multinomial Naive Bayes.

Kata kunci: spam email, vectorization, bag of word, TFIDF, word2vec, Naive Bayes

1 Pendahuluan

Email telah menjadi sangat populer di kalangan masyarakat saat
ini. Faktanya, ini adalah alat komunikasi termurah, populer dan tercepat
saat ini. Email juga telah menjadi media komunikasi resmi di dunia bisnis.
Kepopuleran email juga dimanfaatkan oleh oknum-oknum yang tidak
bertanggung jawab sebagai media pengiriman berita bohong, sebagai
media penipuan dan lain sebagainya. Kami menyebut email semacam ini
sebagai email spam. Ada email spam yang berbahaya dan tidak berbahaya.
Kami akan fokus pada email spam berbahaya, ada 2 jenis email spam
berbahaya. Yang pertama adalah email phishing. Phishing adalah istilah
yang digunakan untuk mendefinisikan praktik penipuan di mana pelaku
spam mencoba mengelabui korbannya. Biasanya para spammer ini
berpura-pura menjadi brand terkenal atau berpura-pura menjadi orang
terkenal. Tujuan email phishing adalah untuk membuat korban bersedia
memberikan informasi penting atau meminta pengguna membuka
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lampiran file atau mengklik link tanpa mencurigai apa pun. Tanpa disadari
pengguna, mereka telah membuka file yang berisi malware atau link yang
terhubung ke pusat malware. Dan yang kedua adalah email fraud. Email
fraud merupakan salah satu jenis email spam yang juga patut Anda
waspadai. Jika email phishing bertujuan untuk mendapatkan informasi
atau data rahasia dari pemilik email, maka email fraud dilakukan untuk
melakukan penipuan yang berujung pada pemerasan. Pengirim email
mengaku sebagai atau atas nama pihak tertentu lalu meminta sejumlah
uang untuk ditransfer ke rekeningnya[1].

Email terdiri dari beberapa bagian; bagian yang akan kita periksa
adalah badan email. Badan email adalah bagian email yang berisi kalimat
atau kata. Isi body email ini akan diperiksa dan ditentukan apakah
termasuk dalam kategori email phishing atau tidak. Oleh karena itu
diperlukan teknik agar kata atau kalimat dapat diolah. Diperlukan suatu
teknik vektorisasi agar kata atau kalimat tersebut dapat diproses dengan
algoritma Naive Bayes. Vektorisasi adalah proses mengubah data non
numerik menjadi numerik agar data tersebut dapat diproses oleh komputer.
Ada banyak teknik yang dapat digunakan untuk melakukan vektorisasi ini.
Seperti Glove, FastText [2], Bag of word, TF-IDF dan Word2Vec [2].
Hasil dari proses ini akan digunakan untuk mengklasifikasikan kata.
Klasifikasi kata merupakan suatu metode yang digunakan untuk
mengelompokkan kata berdasarkan kategori tertentu. Penelitian [3]
menyebutkan bahwa Naive Bayes Classifier memiliki tingkat akurasi yang
lebih baik dibandingkan model classifier lainnya. Penelitian [4]
menyebutkan bahwa bare NB mempunyai akurasi bobot sebesar 99,475%.
Penelitian lain [5] menyatakan bahwa NB menggunakan ekstraksi fitur
Pemilihan fitur berbasis korelasi (CFS) menemukan akurasi sebesar
91,13%. Dan penelitian [6] menyatakan NB mempunyai akurasi 97,5%
bila menggunakan TF-IDF.

Email spam yang berbahaya dapat menimbulkan kerugian yang
sangat besar, seperti kehilangan uang, kehilangan data bahkan hilangnya
kepercayaan karena dianggap tidak hati-hati. Sangat penting untuk
membantu pengguna email mengidentifikasi email spam berbahaya.

Machine learning memiliki banyak algoritma yang dapat
digunakan, salah satunya adalah algoritma Naive Bayes yang digunakan
untuk Klasifikasi. Sebelum proses machine learning menggunakan
algoritma ini, perlu adanya proses preprocessing data (teks) agar dapat
diproses oleh algoritma Naive Bayes ini. Proses pemrosesan awal ini
sangat penting agar hasil yang diberikan oleh algoritma Naive Bayes
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sangat baik. Sangat penting untuk mengetahui teknik terbaik yang dapat
mendukung algoritma Naive Bayes. Penelitian ini akan mencoba mencari
teknik preprocessing teks yang lebih baik untuk mendukung algoritma
Multinomial Naive Bayes (MNB) dengan 3 kelas (ham, phishing dan
penipuan) untuk mengklasifikasikan jenis email, diharapkan dapat
membantu pengguna dalam mengklasifikasikan email spam dengan lebih
akurat. Penelitian [7] menyebutkan bahwa MNB tanpa proses vektorisasi
mempunyai akurasi 93%, presisi 100%, recall 74% dan f1-score 85%.

Klasifikasi email spam ini hanya mengandalkan teks di badan
email. Terkadang ada email body yang serupa namun bukan spam, hal ini
bisa diketahui dari pengirim yang menjadi partner komunikasi pengguna.
Jadi selanjutnya klasifikasi harus ditambahkan mitra komunikasi
pengguna.

2 Landasan Teori

2.1  Vectorizing

Klasifikasi email spam adalah dengan membaca body email yang berupa
teks dan untuk menghitung teks tersebut diperlukan proses vektorisasi. Di bawah
ini adalah pengenalan singkat tentang proses vektorisasi teks yang ada.

2.1.1 Bag of Word (BoW)

Para peneliti dalam [8] menyebutkan bahwa BoW merupakan model
multiguna yang dapat digunakan sebagai algoritma pemilihan fitur, dan
klasifikasi dokumen dan gambar. Dalam Klasifikasi dokumen, BoW adalah
vektor jumlah kemunculan kata, yang disebut juga histogram dokumen tersebut.
Beberapa kata yang tidak informatif, seperti; a, an, the, dan, dll. akan dihapus dari
kamus setelah menghitung semua kata dari kamus yang muncul di dokumen.

Misalkan V adalah kosakata kata-kata unik di seluruh korpus. Misalkan n
adalah jumlah kata unik dalam kosa kata. Misalkan di adalah kata ke-i di
V. Misalkan fqi adalah frekuensi data di pada dokumen D. Bag of Words
dimisalkan BoW(D) dari dokumen D adalah vektor dengan panjang n, di
mana setiap elemen mewakili frekuensi kata yang terkait dalam kosakata:
BoW = (fdl'de' "'lfdn) (1)
Representasi vektor kata dengan metode BowW menggunakan scikit learn
(sklearn) dengan Python yang ditunjukkan pada Gambar 1.
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docl = 'Game of Thrones is an amazing tv series!’
doc2 = 'Game of Thrones is the best tv series!’
doc3 = 'Game of Thrones is so great’

amazing best game great series thrones tv

0 1 0 1 0 1 I 1
1 0 1 0 1 I
2 0 0 I 1 0 1 0

Gambar 1. Hasil BoW untuk 3 dokumen menggunakan sklearn di python

2.1.2 TF-IDF

Term Frekuensi-Invers Dokumen Frekuensi (TF-IDF) adalah metode
yang paling umum digunakan dalam NLP untuk mengubah dokumen teks
menjadi representasi matriks vektor. Representasi TF-IDF mencerminkan
penonjolan suatu kata dalam kumpulan dokumen terhadap dokumen individual
[9]. Pada penelitian ini menggunakan sampel yang sama dengan BoW untuk
merepresentasikan model TF-IDF sehingga hasil BoW adalah hasil TF.

amazing best game great series thrones +tw

o 1 0 1 0 1 I I
1 0 1 0 1 I
2 0 0 1 1 0 1 0

Gambar 2. Hasil TF dari 3 dokumen
Pada penelitian ini juga menggunakan sklearn library sebagai alat untuk
mengimplementasikan TF-IDF, dengan rumus IDF adalah:

idf (t) = log, % +1 (2)
Karena sklearn menggunakan basis log e maka rumusnya menjadi sebagai
berikut:

idf (¢) = ln%(t) +1 (3)

Dimana n adalah jumlah total dokumen dalam kumpulan dokumen, dan
idf(t) adalah jumlah dokumen dalam kumpulan dokumen yang
mengandung istilah t. Hasil IDF dari 3 dokumen seperti contoh BoW
dapat dilihat pada Gambar 3.
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amazing best game great | series |thrones tv

2.0986123) 2.0586 1.0 2.0586| 1.4055 1.0/ 1.4055

Gambar 3. Hasil IDF dari 3 dokumen sebagai Figure.1
Rumus TF-IDF sebagai berikut:

TF — IDF = tf x idf ()
Adapun hasil TF-IDF dapat terlihat di Gambar 4.

amazing best game great series thrones tv

0 2098612 0.000000 1.0 0.000000 1.405465 1.0 1.405465

1 0000000 2098612 1.0 0.000000 7.405465 1.0 1.405465

2 0.000000 0.000000 1.0 2098612 0.000000 1.0 0.000000

Gambar 4. Hasil TF-IDF dari 3 dokumen sebagai Figure.1

2.1.3 Word2Vec

Pada tahun 2013[2], tim Google yang dipimpin oleh Tomas Mikolov
merilis teknik Word2Vec untuk penyematan kata, yang mencakup dua model:
Skip-gram and Continuous Bag of Words (CBOW). Pada model CBOW,
word2vec menggunakan kata-kata yang berada sebelum dan sesudah kata target
dan dibatasi pada jendela prediksi kata target. Sedangkan skip-gram
menggunakan sebuah kata untuk memprediksi kata yang berada sebelum dan
sesudah kata yang dibatasi oleh jendela. Jendela adalah jumlah kata di kiri atau
kanan kata sasaran. Sebagai contoh, ketika ukuran jendela diberikan 2, maka
word2vec akan mempertimbangkan 2 kata sebelum dan 2 kata setelah kata yang
terkait dengannya. llustrasi dari jendela dapat dilihat pada Gambar 5.

[John | likes [to [ play [under [bright [sun ]

Window =2
Skip-gram CBOW
Predict target words that around context word predict target word beetwin context word
[ John | sun | sun |

target
context

Gambar 5. llustrasi Arsitektur CBOW dengan ukuran jendela 2
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2.2 Multinomial Naive Bayes (MNB)

Multinomial Naive Bayes merupakan metode khusus dari Naive Bayes
sebagai metode text mining dalam proses klasifikasi teks menggunakan
probabilitas kelas pada dokumen. Prosesnya dimulai dengan memasukkan data
latih yang digunakan untuk pembelajaran kemudian menghitung probabilitas
munculnya suatu kelas pada data latih.

Misalkan himpunan kelas dilambangkan dengan C. Misalkan N adalah
ukuran kosakata kita. Maka MNB menentukan dokumen t; pada kelas yang
mempunyai probabilitas tertinggi Pr(c|ti), dengan menggunakan aturan Bayes,
seperti pada artikel [10]:

Pr(c|t;) = %&S”C),c eEC ®)

Pr(tilc) adalah probabilitas memperoleh dokumen seperti t; di kelas ¢ dan
dihitung sebagai: (Rumus yang digunakan oleh perpustakaan scikit-learn):

Pr(tilc) = o (6)
Dimana:

Ne = Yeert (7
adalah berapa kali fitur i muncul dalam sampel kelas c di set pelatihan T,
sedangkan

N, = Z?:l N (8)

adalah jumlah total semua fitur untuk kelas c.

Prioritas pemulusan a = 0 memperhitungkan fitur yang tidak ada
dalam sampel pembelajaran dan mencegah probabilitas nol dalam
komputasi lebih lanjut. Pengaturan a = 1 disebut pemulusan Laplace,
sedangkana < 1 disebut pemulusan Lidstone.

3 Metode Penelitian

Pada penelitian ini dilakukan Klasifikasi spam email menggunakan
perbandingan vektorisasi antara BoW, TFIDF dan Word2Vec untuk
mendukung algoritma Multinomial Naive Bayes. Perbandingan dengan
berbagai vektorisasi bertujuan untuk menentukan mana yang cocok untuk
mengklasifikasikan email spam dengan menentukan hasil akurasi yang
paling besar.

Beberapa tahapan metode yang digunakan dalam penelitian ini
dimulai dari pencarian dan pengolahan dataset, preprocessing dataset,
vektorisasi dan pembuatan model atau metode pembelajaran, hingga
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pengujian dataset dengan menggunakan vektorisasi yang berbeda secara
bergantian. Hasil pengujian tersebut kemudian dibandingkan untuk
menentukan vektorisasi terbaik untuk memperkirakan keakuratan
klasifikasi email spam. Penjelasan dari tahap penelitian adalah sebagai
Gambar 6.

3.1 Data Collection

Dataset yang digunakan dalam penelitian ini menggunakan data
publik dari Kaggle yang berjumlah 5.572 email dengan menggunakan
bahasa Inggris.  https://www.kaggle.com/datasets/ashfakyeafi/spam-
email-classification. Dan gabungkan dengan 5.592 email penipuan
menggunakan bahasa Inggris yang diunduh dari
https://doi.org/10.5281/zen0d0.8339691. Total dataset menjadi 11.164
record dan dataset disimpan dalam format csv.

3.2 Proposed Method

Metode yang diusulkan untuk mengklasifikasikan email dan
menentukan vektorisasi yang paling tepat digunakan dengan melihat hasil
akurasi yang paling besar. Figure 6 menjelaskan alur metode yang

diusulkan dalam penelitian ini.
=
Spam_Ham
Dataset

[
Fraud
Dataset
. Remove Remove Remaove
} Lowenng

Preprocessing
Vectorizing

Coon ] o
ta Data

Da
Training Testing

Multinomial Naive Bayes
Model (MNB)

Evaluation Classification
report

Gambar 6. Metode yang diusulkan
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3.3 Data Preprocessing

Dataset ini berada pada tahap preprocessing melalui lima proses
yaitu:

1. Menurunkan huruf, proses ini akan mengubah semua huruf kapital
menjadi huruf kecil.

2. Hapus spasi, ini akan menghilangkan spasi putih tambahan.

3. Hapus tanda baca, pada proses ini kami akan menghapus tanda baca
pada teks email.

4. Hapus stopwords, proses ini akan menghilangkan setiap kata yang
tergolong stopwords atau kata-kata yang kurang penting dalam teks
email.

Preprocessing ini akan menghasilkan dataset baru yang siap digunakan

untuk proses selanjutnya.

3.4 Experiment and Testing Method

Dalam penelitian ini, eksperimen dimulai dari menggabungkan
dataset kemudian menuju ke tahap preprocessing dan membagi dataset
akhir menjadi dua bagian, data latih, dan data uji. Data latih akan dipelajari
pada proses vektorisasi dan kemudian tahap metode pembelajaran
menggunakan algoritma MNB, sedangkan data uji digunakan untuk
menguji keakuratannya. Proses percobaan dan pengujian menggunakan
Google Colab atau Anaconda Python 3.10.12.

Proses vektorisasi untuk BoW dan TFIDF menggunakan
perpustakaan sklearn dan untuk word2vec menggunakan perpustakaan
gensim. Penelitian ini menggunakan model word2vec Continuous Bag of
Words (CBOW). Pembuatan model MNB kami menggunakan sklearn
library dengan parameter alpha=1, itu berarti penerapannya pemulusan
Laplace.

3.5 Evaluation

Evaluasi pada penelitian ini dengan menghitung nilai presisi, recall
dan akurasi. Penelitian ini menggunakan matriks confusion yang terdiri
dari nilai true positive (TP), false positive (FP), true negative (TN) dan
false negative (FN), di mana nilai true negative dan false negative
menunjukkan adanya kesalahan klasifikasi teks pada dataset [11]. Karena



Perbandingan Vektorisasi Deteksi Spam Email ... 9

kita menggunakan model klasifikasi kelas jamak, maka rumusnya sebagai
berikut [12]:
Y. TP

Precisionicro = STPEFP x100% 9)

Precisiongero = WHOO% (10)
Recall,,ro = ZTZPTFwaO% (12)
Recallyqero = EREAA0S x100% (12)

dimana N adalah jumlah seluruh kelas, dan Precisionl, Precision2, ...,
PrecisionN dan Recalll, Recall2, ..., RecallN adalah nilai presisi dan
perolehan untuk setiap kelas.

Ada perbedaan mendasar antara rata-rata makro dan mikro dalam
cara menggabungkan metrik kinerja. Rata-rata makro menghitung metrik
kinerja setiap kelas (misalnya, presisi, perolehan) dan kemudian
mengambil mean aritmetika di semua kelas. Rata-rata makro memberikan
bobot yang sama untuk setiap kelas, berapa pun jumlah instancenya. Rata-
rata mikro, mengagregasi jumlah positif sebenarnya, positif palsu, dan
negatif palsu di semua kelas, lalu menghitung metrik kinerja berdasarkan
jumlah total. Rata-rata mikro memberikan bobot yang sama untuk setiap
instance, terlepas dari label kelas dan jumlah kasus di kelas tersebut.

_ XNTP+TN
Accuracy = STPATN+FPIFN x100% (13)

Akurasi menunjukkan proporsi dokumen yang diklasifikasikan dengan
benar di antara seluruh dokumen.

4  Hasil dan Pembahasan

Eksperimen dimulai dari pengecekan dataset dan ditemukan bahwa
dataset tersebut banyak mengandung karakter non utf-8. Ini memicu
kesalahan saat kami mencoba membaca data. Setelah kami membersihkan
data, kami memiliki 8.901 catatan baik dengan label ham sebesar 4.825,
penipuan sebesar 3.329 dan phishing sebesar 747.
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Langkah selanjutnya adalah melakukan langkah preprocessing yaitu
menurunkan huruf, menghilangkan spasi berlebih, menghilangkan tanda
baca dan menghilangkan stop word. Kemudian dilakukan proses
vektorisasi BoW, TFIDF dan W2V. Proses BoW menggunakan
CountVectorizer dari sklearn dengan default parameter. Proses TFIDF
menggunakan TfidfVectorizer dari sklearn dengan parameter norm=none,
smooth_idf=False. Dan w2v process menggunakan Word2Vec dari gensim
dengan parameter : vector_size=100, window=5, min_count=5,
workers=4, sg=0. Kami menggunakan parameter sg=0 agar bisa
menggunakan Word2Vec dengan jenis CBoW (Continuous Bag of
Words).

Pada penelitian ini akan menggunakan kumpulan data yang
divektorkan untuk melatih model dan menguji model. Kami membagi
kumpulan data menjadi 80% untuk data pelatihan dan 20% sebagai data
pengujian. Model MNB dibuat menggunakan MultinomialNB dari
sklearn.naive_bayes. Kami membuat model menggunakan parameter
alpha=1, artinya mengimplementasikan pemulusan Laplace. Dan latih
model menggunakan 80% kumpulan data vektor.

Matriks konfusi hasil masing-masing model dapat dilihat pada
figure.7 untuk model MNB dengan dataset vektorisasi Bow, model MNB
dengan dataset vektor TFIDF, dan model MNB dengan dataset vektorisasi
w2v. Dengan menggunakan matriks ini, kami menghitung data presisi dan
perolehan. Rangkuman data tersebut dapat dilihat pada Tabel 1 dan Tabel
2.

Dalam sistem pemfilteran spam, email spam yang salah
teridentifikasi tidak seserius email non-spam yang salah teridentifikasi.
Dengan kata lain, kesalahan identifikasi email non-spam lebih berisiko
dibandingkan kesalahan identifikasi email spam, sehingga presisi harus

besar dan recall juga harus besar.

Hasilnya menunjukkan bahwa nilai recall-makro MNB dengan w2v
sangat rendah dan hal ini dapat menyebabkan kesalahan identifikasi non-spam
sebagai spam. Daripada recall-nilai makro MNB dengan TFIDF sangat tinggi
karena dapat mendeteksi email spam dengan lebih baik.
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800

Precision (Micro): 95.00%
Precision (Macro): 95.45%

Recall (Micro): 95.00%
w0 Recall (Macro): 91.26%

Phishing

True label

Accuracy: 95.00%

200
Fraud

0
Ham Phishing Fraud

Predicted label

Confusion matrix of MNB model with Bow vectorized dataset

Precision (Micro): 96.35%
Precision (Macro): 91.23%

Recall (Micro): 96.35%
Recall (Macro): 97.57%

Phishing

400

Accuracy: 96.35%

200
Fraud

Ham Phishing Fraud
Predicted label

Confusion matrix of MNB model with TFIDF vectorized dataset

800

Precision (Micro): 92.36%
Precision (Macro): 89.10%

Recall (Micro): 92.36%
Recall (Macro): 82.46%

Phishing

True label

Accuracy: 92.36%

Fraud

Ham Phishing

Predicted label

Fraud

Confusion matrix of MNB model with w2v vectorized dataset

Gambar 7. Matriks konfusi dan akurasi hasil

Tabel.1 Membandingkan ringkasan hasil evaluasi
Evaluation Result MNB model with vectorizing:

BoW TFIDF w2v
Precision (Micro) 95.00% 96.35% 92.36%




12 Rony Arifiandy, Hasanul Fahmi.

Precision (Macro) 95.45% 91.23% 89.10%
Recall (Micro) 95.00% 96.35% 92.36%
Recall (Macro) 91.26% 97.57% 82.46%
Accuracy 95.00% 96.35% 92.36%

Tabel.2 Membandingkan hasil evaluasi per kelas

MNB model with vectorizing :

evaluation result per class | Bow TFIDF w2v

precision fraud 91.49% 97.43% 94.20%
precision ham 97.27% 99.89% 92.34%
precision phishing 97.60% 76.38% 80.77%
recall fraud 99.85% 99.69% 97.99%
recall ham 94.20% 93.69% 94.50%
recall phishing 79.74% 99.35% 54.90%

5 Kesimpulan

Berdasarkan hasil pengujian akurasi ketiga model, vektorisasi
TFIDF mengungguli BoW dan Word2vec, akurasinya sebesar 96,35%
untuk MNB dengan TFIDF, 95,00% untuk MNB dengan BoW, dan 92,36%
untuk MNB dengan Word2Vec. Kinerja percobaan terbaik diperoleh
dengan menggunakan vektorisasi TFIDF. Namun, pada perbedaan akurasi
antara ketiga teknik tersebut secara statistik, menunjukkan bahwa 2
metode yaitu TFIDF dan WoB memiliki kinerja yang kompetitif
dibandingkan metode Word2Vec. Keakuratan ketiga model ini bergantung
pada kumpulan data yang digunakan, oleh karena itu kumpulan data lain

dapat ditambahkan untuk penelitian selanjutnya.
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