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ABSTRAK

Secara umum data dikategorikan menjadi dua, yaitu data yang bersifat rahasia dan data yang
tidak bersifat rahasia. Data yang tidak bersifat rahasia biasanya tidak akan terlalu diperhatikan.
Yang sangat perlu diperhatikan adalah data yang bersifat rahasia, dimana setiap informasi yang
ada didalamnya akan sangat berharga bagi pihak yang membutuhkan karena data tersebut
dapat dengan mudah digandakan. Untuk mendapatkan informasi didalamnya, biasanya dilakukan
berbagai cara yang tidak sah. Sistem keamanan data dan kerahasiaan data merupakan salah satu
aspek penting dalam perkembangan dunia telekomunikasi,khususnya komunikasi yang
menggunakan komputer dan terhubung ke jaringan internet. Dalam perancangan penelitian ini
akan dibahas analisis kriptografi yang ditekankan pada penggabungan metode RC6 dan metode
GOST untuk mengenkripsi dan mendekripsi file

Kata Kunci: keamanan data, GOST, RC6

PENDAHULUAN

Perkembangan teknologi informasi, terutama dalam dunia komputer, maka informasi saat ini
telah menjadi kebutuhan pokok sehari-hari bagi banyak pihak, baik itu perorangan, instansi
pemerintah maupun swasta.Bagi pihak yang membutuhkan informasi saat ini bisa mendapatkan
informasi yang dibutuhkan tidak terbatas pada suatu tempat saja, informasi bisa diperoleh
dimanapun selama ada fasilitas internet.

Fasilitas internet yang memang telah banyak dilindungi oleh berbagai sarana untuk menjaga
keamanan.Namun hal ini tentu masih belum cukup menjamin keamanan bagi kerahasiaan
informasi.Oleh karena itu saat ini telah banyak dikembangkan metode tertentu dalam upaya
pengamanan data. Adapun metode pengamanan yang akan dibahas saat ini adalah metode
pengacakan data dengan menggunakan dua metode yaitu GOST dan RC6.

METODOLOGI PENELITIAN

Metode penelitian yang digunakan dalam penelitian ini adalah sebagai berikut :
a. Studi Kepustakaan
Studi ini dilakukan dengan membaca literatur-literatur khususnya tentang enkripsi dan
dekripsi, algoritma pemrograman, bahasa pemrograman PHP, baik yang berupa
kepustakaan buku maupun di internet.
b. Metode GOST dan RC6

Enkripsi Dengan Metode Gost

GOST merupakan blok cipher dari bekas Uni Sovyet, yang merupakan singkatan dari
"Gosudarstvennyi Standard" atau Standar Pemerintah, standar ini bernomor 28147-89 oleh
sebab itu metoda ini sering disebut sebagai GOST 28147-89".

GOST merupakan blok cipher 64 bit dengan panjang kunci 256 bit. Algoritma ini mengiterasi
algoritma enkripsi sederhana sebanyak 32 putaran (round). Untuk mengenkripsi pertama-tama
plainteks 64 bit dipecah menjadi 32 bit bagian kiri, L dan 32 bit bagian kanan, R. Subkunci
(subkey) untuk putaran i adalah K;. Pada satu putaran ke-i operasinya adalah sebagai berikut:
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Li=Ry,

R;= Ly, xor f(R;,K;)

Sedangkan pada fungsi f mula-mula bagian kanan data ditambah dengan subkunci ke-i
modulus 2*. Hasilnya dipecah menjadi delapan bagian 4 bit dan setiap bagian menjadi input s-box
yang berbeda. Di dalam GOST terdapat 8 buah s-box, 4 bit pertama menjadi s-box pertama, 4 bit
kedua menjadi s-box kedua, dan seterusnya. Output dari 8 s-box kemudian dikombinasikan
menjadi bilangan 32 bit kemudian bilangan ini dirotasi 11 bit kekiri.Akhirnya hasil operasi ini di-
xor dengan data bagian kiri yang kemudian menjadi bagian kanan dan bagian kanan menjadi
bagian kiri (swap). Pada implementasinya nanti rotasi pada fungsi f dilakukan pada awal saat
inisialisasi sekaligus membentuk s-box 32 bit dan dilakukan satu kali saja sehingga lebih
menghemat operasi dan dengan demikian mempercepat proses enkripsi/dekripsi

Pada metode blok cipher ada yang dikenal sebagai mode operasi. Mode operasi biasanya
mengkombinasikan cipher dasar, feedback dan beberapa operasi sederhana. Operasi cukup
sederhana saja karena keamanan merupakan fungsi dari metoda cipher yang mendasarinya bukan
pada modenya. Mode pertama adalah ECB (Electronic Codebook) dimana setiap blok dienkrip
secara independen terhadap blok lainnya. Dengan metode operasi ini dapat saja sebuah pesan
disisipkan diantara blok tanpa diketahui untuk tujuan tertentu, misalnya untuk mengubah pesan
sehingga menguntungkan si pembobol. Mode lainya adalah CBC (Cipher Block Chaining) dimana
plainteks dikaitkan oleh operasi xor dengan cipherteks sebelumnya, metoda ini dapat dijelaskan
seperti pada Gambar.1. Untuk mode ini diperlukan sebuah Initialization Vector (IV) yang akan di-
xor dengan plainteks yang paling awal. IV ini tidak perlu dirahasiakan karena bila kita perhatikan
jika terdapat n blok maka akan terdapat n-1 IV yang diketahui. Metode lain yang dikenal adalah
CFB (Cipher Feedback), OFB (Output Feedback), Counter Mode, dan lain-lain.

(a) Exdaipsi CBC (5) Dekaipsi CBC

Gambar 2. Mode Operasi CBC

Enkripsi Dengan Metode RC6

Metode RC6 merupakan pengembangan dari metode RC5, di mana dalam proses enkripsinya
menggunakan 6 operasi dasar matematika®>. Adapun operasi dasar tersebut meliputi sebagai
berikut:

Operasi penjumlahan.

Operasi pengurangan

Operasi XOR (Exclusive OR)
Operasi perkalian

Proses pergeseran bit ke kanan
. Proses pergeseran bit ke Kiri.

Proses enkripsi dengan metode RC6 membagi plaintext menjadi blok—blok tertentu, di mana
tiap blok berukuran 128 bit. Dari 128 bit tersebut akan dibagi menjadi 4 blok bagian penting yang
sama besar. Katakanlah ke empat blok tersebut adalah A, B, C, dan D. Karena dikatakan bahwa
keempat blok tadiberukuran sama besar, maka tiap blok akan berukuran 32 bit. Pada metode RC6
ini melakukan pembentukkan sub kunci yang memiliki panjang 32 bit, yang akan diletakkan pada
variabel array $RC_KEY[0] sampai dengan $RC_KEY[43].

Pada proses ini diawali dengan menjumlahkan nilai blok B dengan $RC_KEY[0], dan nilai
blok dengan $RC_KEY[1]. Dan pada masing— masing proses iterasi digunakan 2 buah bagian
kunci dari proses pembentukkan kunci, yaitu $RC_KEY[2], dan $RC_KEY[3]. Jumlah iterasi
yang dipakai secara umum adalah 20 iterasi, yang pada akhir proses iterasi dilakukan penjumlahan
blok A dengan $RC_KEY [42], dan C dengan $RC_KEY [43].

ek~ wnPE
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Pada proses pembentukkan kunci metode RC6, menggunakan suatu konstanta x =
0xb7e15163 hexsadesimal yang akan diinisialisasikan terhadap $RC_KEY [0] dan $RC_KEYT1],
serta nilai $RC_KEY [4] didapatkan dengan menambahkan konstanta 0x9e3779b9 heksadesimal.
Misalnya r = 20, maka jumlah iterasi tersebut adalah 20 putaran. Proses di atas akan dijelaskan
pada gambar berikut:

A B C D

D

A B C
Gambar 3. Diagram Blok Proses Enkripsi Metode RC6

Hasil penjumlahan nilai B dengan $RC_KEY [0], akan dimasukkan ke suatu fungsi yang
telah terdefinisi, dan hasilnya akan digeser sepanjang 5 bit, simpan hasil ke variabel $t.
Berikutnya hasil penjumlahan nilai D dengan $RC_KEY[1] dimasukkan ke fungsi, dan hasilnya
di geser ke kiri sepanjang 5 bit, kemudian hasilnya simpan ke variabel $u. $tdengan niliai A, dan
hasilnya digeser ke kiri sejauh $u , serta jumlahkan hasilnya dengan $RC_KEY [2r], kirim hasil
operasi ini ke A. Untuk nilai C diXorkan dengan $u dan geser ke kiri sejauh nilai $t, serta
jumlahkan hasilnya dengan $RC_KEY [2r+1]. Lakukan pertukaran A dengan D, B dengan A, C
dengan B, dan D dengan C. Dan proses ini akan dilakukan sebanyak jumlah iterasi r (20).

Sedangkan pada proses dekripsinya adalah proses kebalikan dari proses enkripsinya. Yaitu
diawali dengan pengurangan nilai C dengan $RC_KEY [43], dan A dengan nilai $RC_KEY[42].
Dan pada tiap iterasi dilakukan dengan urutan kunci lanjutannya. Sampai pada akhir iterasi yaitu
pengurangan D dengan $RC_KEY [1], dan B dengan nilai $SRC_KEY[0]. Sehingga pada akhir
proses emkripsi metode RC6 akan didapatkan hasil akhir susunan blok B, C, D, A.
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PEMBAHASAN

Rancangan Flowchart GOST dan RC6
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Gambar 5. Rancangan Flowchart RC6
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TAMPILKAN MENU
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Gambar 6. Structure Chart Enkripsi

TAMPILKAN MENU
DEKRIPSI

=

TAMPILKAN HASIL TAMPILKAN PESAN
PROSES DEKRIPSI KESALAHAN
DOWNLOAD FILE
YANG TELAH
DIDEKRIP

Gambar 7. Structure Chart Dekripsi

Proses Algorima Enkripsi

Proses ini menggunakanmetode metode RC6 dan GOST untuk mengubah data sehingga file
tersebut tidak dapat dibaca oleh orang lain. Pada proses enkripsi dikerjakan melalui beberapa
tahapan yang diantaranya penyimpanan ekstensi sebagai tanda file dan tahapan proses enkripsi
plaintext. Ekstensi file merupakan tanda file, yang nantinya akan digabungkan dengan kunci dan
dienkrip dengan metode sendiri yang akan dijadikan header file.

Proses yang pertama dilakukan adalah proses enkripsi header, setelah itu baru dilakukan
proses enkripsi isi file. Hasil enkrip adalah penggabungan antara enkrip header dan enkrip isi file
Sebelum melakukan proses enkripsi user diminta untuk memasukkan kunci yang nantinya akan
dijadikan header setelah mengalami proses enkripsi. Header berasal dari proses enkripsi karakter
“NAS” + kunciyang dimasukkan + panjang ekstensi file + nama ekstensi file. Sebelum proses
enkripsi file, header ini akan dienkripsi terlebih dahulu dengan metode sendiri (tidak sama dengan
metode enkripsi file).

Header ini nantinya akan dijadikan tanda atau ciri dari enkripsi. Pada proses dekripsi nanti
akan dilakukan pengecekan header, bila hasil dekrip header tiga karakter awalnya adalah “NAS”
dikuti kunci berarti file tersebut benar hasil enkripsi metode RC6 dan GOST by Didi Juardi, bila
tidak maka proses enkripsi tidak bisa dilanjutkan.

Algoritma Enkripsi Metode RC6

Pada metode ini akan dilakukan proses pengeblokan plaintext per enambelas ( 16 ) byte atau
karakter.  Jika ditemukan plaintext kurang dari enambelas karakter maka akan ditambahkan
karakter “\t” sebanyak kekuranganya. Adapun algoritma untuk melakukan proses penambahan
blok plaintext tersebut adalah ;

1. Smeod = strlen(Steks) % 16;

2. if ($mod) {

3. for ($i=0; $i < (16 - $mod); $i++) {
4. $teks=\1"  }}

Artinya pada tahap pertama plaintext akan diperiksa panjangnya. Jika kurang dari 16 karakter
maka akan ditambahkan karakter “t” sebanyak dari kekurangannya. Jika sudah ditemukan
sebanyak 16 karakter maka akan dilakukan proses pengeblokan terhadap blok plaintext tersebut.
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Dari enambelas blok yang terbentuk tersebut akan dipecah lagi menjadi empat bagian blok sama
besar yaitu 32 bit.

Algoritma Enkripsi Metode GOST

Ciphertext yang dihasilkan oleh metode RC6akan diambil per delapan karakter oleh metode
GOST, sebagai berikut: Delapan karakter pertama a%.> @<=, dan delapan karakter berikutnya
adalah znS10690. Dimana masing — masing blok plaintext panjangnya 64 bit atau 8 karakter ( 1
karakter mewakili 8 bit ). Dari tiap 64 bit blok tersebut akan dibagi menjadi 2 blok bagian sama
besar yaitu blok kanan ($R) dan blok kiri ($L). masing — masing pecahan blok memiliki panjang
32 bit. Agar lebih jelas maka tabel 3.9, 3.10 akan memperlihatkan bentukan bloknya.

Tabel 1. Pecahan 64 Bit dari 8 Blok Pertama
Blok kiri (L) Blok kanan (R)
a%o0> @neY%

Tabel 2. Pecahan 64 Bit dari 8 Blok Kedua
Blok kiri (L) Blok kanan (R)
zuSi 6690

Sebelum melakukan proses plaintext pada metode GOSTdilakukan dahulu proses pembentukan
kunci GOST. Pada metode GOST pertama—tama didefinisikan 16 bilangan sebagai kunci acak,
dimana 16 bilangan acak tersebut kita tentukan sendiri, dan bilangannya adalah sebagai berikut;

$sbox1=array(6,5,1,7,14,0,4,10,11,9,3,13,8,12,2,15);
$sbox2=array(14,13,9,0,8,10,12,4,7,15,6,11,3,1,5,2);
$sbox3=array(6,5,1,7,2,4,10,0,11,13,14,3,8,12,15,9);
$sbox4=array(8,7,3,9,6,4,14,5,5,13,0,12,1,11,10,15);
$sbox5=array(10,9,6,11,5,1,8,4,0,13,7,2,14,3,15,12);
$sbox6=array(5,3,0,6,11,13,4,14,10,7,1,12,2,8,15,9);
$sbox7=array(2,1,12,3,11,13,15,7,10,6,9,14,0,8,4,5);
$sbox8=array(6,5,1,7,8,9,4,2,15,3,13,12,10,14,11,0);

Program yang dibuat dalam skripsi ini membatasi user memasukan password sebanyak 9
karakter, tidak bisa lebih.Padahal pada metode GOSTmenggunakan kunci sepanjang 256 bit atau
32 karakter. Untuk menyesuaikan proses itu, kekurangan kunci sepanjang 9 karakter akan
ditambahkan karakter “ ” sebanyak kekurangannya.

Proses Algoritma Dekripsi

Pada hakekatnya proses dekripsi adalah proses kebalikan dari proses enkripsi. Jika pada awal
proses enkripsi diawali dengan metode RC6 dan dilanjutkan dengan metode GOST, maka pada
proses kebalikannya ditandai dengan proses dekripsi dengan metode GOST dan dilanjutkan
dengan metode RC6.

Dekripsi Algoritma Metode GOST
Seperti pada sedia kala proses GOST selalu melakukan proses pengambilan pada tiap 8
blok. Agar lebih jelas tabel 3 dan 4 akan memperlihatkan:

Tabel 3. Pecahan 64 Bit dari 8 Blok Pertama Dekripsi GOST
Blok kiri (L) Blok kanan (R)
'~EU JF™

Tabel 4. Pecahan 64 Bit dari 8 Blok Kedua Dekripsi GOST
Blok kiri (L) Blok kanan (R)
bao \=U!
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Seperti pada awal proses enkripsi, pada proses dekripsi juga digunakan pembentukan kunci
GOST. Intinya sama persis dalam penerapanya hanya saja pada saat sebelum proses dekripsi
dilakukan terlebih dahulu proses pemeriksaan kunci dilakukan yaitu apakah kunci yang dinput
sama dengan kunci pada saat melakukan proses enkripsi. Jika ternyata password atau kunci yang
dimasukkan adalah sama maka proses pembentukan kunci akan dilakukan. Setelah selesai proses
pembentukan kunci dilakukan, maka proses berikutnya adalah proses bigxor . Sama persis pada
waktu proses enkripsi dilakukan proses fungsi ini akan membaca blok plaintext untuk diXorkan
dengan blok kuncinya. Dan pada proses ini dihasilkan karakter seperti diperlihatkan pada tabel 5
dan 6.

Tabel 5. Pecahan 64 Bit dari 8 Blok Pertama Bigxor
Blok kiri (L) Blok kanan (R)
éMB- EzlY

Tabel 6. Pecahan 64 Bit dari 8 Blok Kedua Bigxor
Blok kiri (L) Blok kanan (R)
>p? 24<

Blok yang terbentuk hasil proses bigxor ini dilanjutkan dengan proses Xor antara blok
dengan ketentuan rumusan sebagai berikut;

$L=bigxor($L,f($R,$subkey[0]))
$R=bigxor($R,f($L,$subkey[0]))

Dari proses tersebut maka dihasilkan blok plaintext seperti diperlihatkan pada tabel 7 dan 8.

Tabel 7. Pecahan 64 Bit dari 8 Blok Pertama Proses Xor

Blok kiri (L) Blok kanan (R)
@=Y 4%0>
Tabel 8. Pecahan 64 Bit dari 8 Blok Kedua Proses Xor
Blok kiri (L) Blok kanan (R)
069U ZpSI

Dan perlu diperhatikan bahwa karakter inilah hfasil akhir proses dekripsi dengan metode
GOSTby Nasir yaitu berupa karakter “4%o> @[ 1%znS10690” dan nilai blok ini sudah dilakukan
proses pertukaran blok oleh metode GOST.

Dekripsi Algoritma Metode RC6

Pada metode RC6 juga berprinsip pada hal yang relatif sama, artinya pada proses dekripsi ini
juga menggunakan proses balik dari enkripsinya. Ciphertext hasil dekrip dari metode Gost akan
diambil oleh metode RC6. Blok ciphertext dari gost oleh RC6 dipecah menjadi 4 bagian blok
yang berukuran 32 bit dan langsung dikonversi dalam bentuk bilangan bertipe long.  Adapun
tehnik membuat 4 karakter menjadi 1 buah blok bilangan sudah dibahas sebelumnya, yaitu dengan
cara menggunakan pergeseran 8 bit ke kiri serta dengan menjumlahkan karakter berikutnya.

Proses upload file untuk proses enkripsi

HOME ENCRYPT DECRYPT DOWNLOAD EXIT

[Encrypt File
Upload File |- | Browse_ |

Password | sssssnnes

Encrypt | Cancel |

Gambar 8. File Tujuan yang di Enkripsi
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Hasil Proses Enkripsi

HOME ENCRYPT DECRYPT DOWNLOAD EXIT

Encrypt Succeed !!!

FileName  :SMS Lebarannms
File Size : 29928 byte
Process Time : 9.2269539833069 second

DOWNLOAD

« Back

Gambar 9. Hasil dari Enkripsi

Proses Upload File Dekripsi

| HOME | ENCRYPT ‘ DECRYPT DOWNLOAD | EXIT
Decrypt File
Upload File 3 | Browse.. |
Password g
Decrypt | Cancel

Gambar 10. File Tujuan yang di Dekripsi

KESIMPULAN

Setelah dilakukan analisis permasalahan yang ada dalam pengamanan dan penanganan data
yang sedang digunakan dan teknik yang diambil dari berbagai macam teknik kriptografi yang ada,
maka dapat diambil kesimpulan sebagai berikut:

Kriptografi ini dapat melakukan proses pengacakan data pada semua jenis file.
Penggabungan metode RC6 dengan GOST untuk pengamanan data dalam skripsi ini masih sangat
sederhana, sehingga masih perlu lagi ditingkatkan dengan pembuatan algoritma yang lebih baik
agar tingkat keamanan data lebih baik pula.

Enkripsi dengan metode ini dapat dijalankan dimanapun kapanpun selama tersedia sarana
untuk mengakses teknologi internet melalui sebuah browser.

Program enkripsi ini dapat berjalan pada Sistem Operasi windows, dalam penulisan ini
program dibuat pada komputer dengan Sistem Operasi Windows XP Profesional dan Windows 7.

Pada akhir proses enkripsi dan dekripsi akan ditampilkan nama file dan ukuran file hasil
proses serta waktu yang dibutuhkan untuk proses file, tak lupa disediakan tombol untuk
mendownload file hasil baik setelah proses enkripsi maupun dekripsi.
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